
МИНОБРНАУКИ РОССИИ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ
ВЫСШЕГО ОБРАЗОВАНИЯ

«МАЙКОПСКИЙ ГОСУДАРСТВЕННЫЙ ТЕХНОЛОГИЧЕСКИЙ УНИВЕРСИТЕТ»
(ФГБОУ ВО «МГТУ»)

ПРИКАЗ

06.06.2022 № 252/1

Об утверждении правил по проведению работ по 
защите информации в ФГБОУ ВО «МГТУ»

Во исполнение требований Федерального закона от 27 июля 2006 г. 
№ 152-ФЗ «О персональных данных», постановления Правительства
Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении 
требований к защите персональных данных при их обработке в 
информационных системах персональных данных», приказа ФСТЭК России 
от 11 февраля 2013 года № 17 «Об утверждении требований о защите 
информации, не составляющей государственную тайну, содержащейся в 
государственных системах» и приказа ФСТЭК России от 18 февраля 2013 
года № 21 «Об утверждении состава и содержания организационных и 
технических мер по обеспечению безопасности персональных данных при их 
обработке в информационных системах персональных данных», в целях 
защиты информации в ФГБОУ ВО «МГТУ»

ПРИКАЗЫВАЮ:

1. Утвердить:
-  Правила осуществления инвентаризации ресурсов информационных 

систем в ФГБОУ ВО «МГТУ» (приложение № 1);
-  Правила резервного копирования и восстановления информации, 

содержащей персональные данные, а также обеспечения отказоустойчивости 
технических средств в ФГБОУ ВО «МГТУ» (приложение № 2);

-  Правила внесения изменений в конфигурацию информационных 
систем и системы защиты информации ФГБОУ ВО «МГТУ» (приложение 
№ 3 );

-  Правила идентификации и аутентификации в информационных 
системах ФГБОУ ВО «МГТУ» (приложение № 4);

-  Правила управления доступом к информационным системам ФГБОУ 
ВО «МГТУ» (приложение № 5);

-  Правила технологического процесса обработки защищаемой 
информации в информационных системах ФГБОУ ВО «МГТУ» (приложение 
№  6);

-  Правила антивирусной защиты информации в ФГБОУ ВО «МГТУ»
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(приложение № 7);
-  Правила защиты периметра информационных систем ФГБОУ ВО 

«МГТУ» при их взаимодействии с иными информационными системами и 
информационно-телекоммуникационными сетями (приложение № 8);

-  Правила управления инцидентами информационной безопасности в 
ФГБОУ ВО «МГТУ» (приложение № 9);

-  Правила проведения аудита информационной безопасности и 
управления уязвимостями в ФГБОУ ВО «МГТУ» (приложение № 10);

-  Правила парольной защиты в информационных системах ФГБОУ ВО 
«МГТУ» (приложение № 11);

-  Правила учета, хранения и уничтожения машинных носителей 
защищаемой информации в ФГБОУ ВО «МГТУ» (приложение № 12);

-  Правила защиты информации о событиях безопасности в 
информационных системах ФГБОУ ВО «МГТУ» (приложение № 13);

-  Правила обучения и проверки знаний по вопросам информационной 
безопасности в ФГБОУ ВО «МГТУ» (приложение № 14).

2. Данный приказ довести до сведения структурных подразделений 
путем размещения на официальном сайте МГТУ.

3. Контроль за исполнением настоящего приказа возложить на 
проректора по цифровизации Игнатова Д.А.

Ректор С.К. Куижева

Игнатов Дмитрий Алексеевич 
57 11 33
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Приложение №  1
к приказу ректора
от 06.06.2022 № 252/1

ПРАВИЛА
осуществления инвентаризации ресурсов информационных систем в

ФГБОУ ВО «МГТУ»

1. Общие положения

Настоящее правило осуществления инвентаризации ресурсов 
информационных систем (далее -  Правила) устанавливает порядок 
проведения инвентаризации ресурсов информационных систем в ФГБОУ ВО 
«МГТУ».

Под ресурсами информационных систем ФГБОУ ВО «МГТУ» 
понимаются:

-  информационные ресурсы -  базы данных и файлы данных, 
руководства пользователей и администраторов информационных систем, 
обучающий материал, архивная информация;

-  программные ресурсы -  прикладное программное обеспечение, 
системное программное обеспечение, инструменты разработки и утилиты;

-  физические ресурсы -  компьютерное оборудование, оборудование 
связи, сменные носители и другое оборудование, участвующее в обработке 
информации.

Основными целями инвентаризации являются:
-  ведение учета ресурсов и обеспечение уверенности в их защите;
-  идентификация владельцев ресурсов и определение их 

ответственности за поддержание соответствующих мероприятий по 
управлению информационной безопасностью.

2. Порядок проведения инвентаризации

Перечень ресурсов информационных систем, проверяемых при 
инвентаризации, устанавливается ответственным за организацию обработки 
персональных данных в ФГБОУ ВО «МГТУ» в приказе о проведении 
инвентаризации.

Проверка фактического наличия ресурсов информационных систем 
производится при участии должностных лиц, ответственных за 
информационную безопасность.

До начала проверки фактического наличия ресурсов информационных 
систем инвентаризационной комиссии надлежит получить следующие 
последние документы на момент инвентаризации:

-  карточки рабочих мест;



4

-  документы о перемещении устройств (акты о вводе в эксплуатацию 
или списании, служебные записки о перемещении, необходимости 
проведения регламента или ремонта).

Сведения о фактическом наличии ресурсов записываются в 
инвентаризационные описи или акт инвентаризации не менее чем в двух 
экземплярах.

Инвентаризационная комиссия обеспечивает полноту и точность 
внесения в описи данных о фактическом наличии ресурсов информационных 
систем, правильность и своевременность оформления материалов 
инвентаризации.

Фактическое наличие ресурсов информационных систем при 
инвентаризации определяют путем обязательного подсчета.

Описи подписывают все члены инвентаризационной комиссии.

3. Правила проведения отдельных видов ресурсов

К инвентаризации «Информационных ресурсов» относят:
-  базы данных и файлы данных;
-  системную документацию;
-  руководства пользователя;
-  учебные материалы.
К инвентаризации «Программных ресурсов» относят:
-  прикладное программное обеспечение;
-  системное программное обеспечение;
-  инструментальные средства и утилиты.
К инвентаризации «Физических ресурсов» относят:
-  компьютеры и коммуникационное оборудование;
-  магнитные носители данных (ленты и диски);
-  другое техническое оборудование (блоки питания, кондиционеры).
К инвентаризации «Сервисов» относят:
-  вычислительные и коммуникационные сервисы;
-  другие технические сервисы (отопление, освещение, 

энергоснабжение, кондиционирование воздуха).

4. Порядок оформления результатов инвентаризации

Результаты инвентаризации ресурсов информационных систем 
оформляются в инвентаризационных описях по каждой категории ресурсов.

После оформления инвентаризационных описей по каждой категории 
ресурсов составляется общий акт о проведении инвентаризации.
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Приложение № 2
к приказу ректора
от 06.06.2022 № 252/1

ПРАВИЛА
резервного копирования и восстановления информации, содержащей 

персональные данные, а также обеспечения отказоустойчивости 
технических средств в ФГБОУ ВО «МГТУ»

1. Общие положения

Настоящие правила резервного копирования и восстановления 
информации, содержащей персональные данные, а также обеспечения 
отказоустойчивости технических средств (далее -  Правила) определяют 
порядок резервного копирования и восстановления информации, 
содержащей персональные данные, обрабатываемой с использованием 
средств вычислительной техники, а также обеспечения отказоустойчивости 
технических средств в ФГБОУ ВО «МГТУ».

Настоящие Правила разработаны с целью:
-  определения порядка резервного копирования информации, 

содержащей персональные данные для последующего восстановления 
работоспособности информационных систем персональных данных ФГБОУ 
ВО «МГТУ» при полной или частичной потере информации, содержащей 
персональные данные, вызванной сбоями или отказами аппаратного или 
программного обеспечения, ошибками пользователей, чрезвычайными 
обстоятельствами (пожаром, стихийными бедствиями и т.д.);

-  упорядочения работы должностных лиц ФГБОУ ВО «МГТУ», 
связанной с резервным копированием и восстановлением информации, 
содержащей персональные данные.

Настоящие Правила распространяются на работников ФГБОУ ВО 
«МГТУ», в функциональные обязанности которых входит резервирование и 
восстановление информации, содержащей персональные данные.

2. Порядок резервного копирования

Резервное копирование информации, содержащей персональные 
данные, производится администратором информационной безопасности.

Система резервного копирования должна обеспечивать 
производительность, достаточную для сохранения информации, содержащей 
персональные данные, в установленные сроки и с заданной периодичностью. 
Методика проведения резервного копирования описана в приложении 1 к 
настоящим Правилам.

Для создания резервных копий данных могут использоваться диски 
серверов, учтенные съемные машинные носители (CD/DVD, flash-
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накопители, внешние жесткие диски и т.п.).
При создании резервных копий допускается их архивирование 

специальными программными средствами.

3. Восстановление информации из резервных копий

Основанием для инициирования процедуры восстановления служит 
мотивированная заявка руководителя структурного подразделения на имя 
администратора информационной безопасности в ФГБОУ ВО «МГТУ». 
Восстановление данных производится после согласования с 
администратором информационной безопасности.

После согласования заявки, восстановление данных осуществляется в 
максимально сжатые сроки, ограниченные техническими возможностями 
системы.

Восстановление данных из резервной копии осуществляется 
администратором информационной безопасности.

Процедура восстановления информации из резервной копии 
осуществляется в соответствии с методикой восстановления информации, 
представленной в приложении 2 к настоящим Правилам.

4. Обеспечение отказоустойчивости технических средств

Для предотвращения потерь информации при кратковременном 
отключении электроэнергии все ключевые элементы средств 
вычислительной техники, обрабатывающие персональные данные, сетевое и 
коммуникационное оборудование должны подключаться к сети 
электропитания через источники бесперебойного питания. В зависимости от 
необходимого времени работы ресурсов после потери питания могут 
применяться следующие методы резервного электропитания:

-  локальные источники бесперебойного электропитания с различным 
временем питания для защиты отдельных компьютеров;

-  источники бесперебойного питания с дополнительной функцией 
защиты от скачков напряжения;

-  дублированные системы электропитания в устройствах;
-  аварийные электрогенераторы.
Для обеспечения отказоустойчивости критических компонентов 

(например, сервера базы данных) при сбое в работе оборудования и их 
автоматической замены без простоев должны использоваться методы 
кластеризации.

Для защиты от отказов отдельных дисков серверов, осуществляющих 
обработку и хранение персональных данных, должны использоваться 
технологии RAID, которые применяют дублирование данных, хранимых на 
дисках.
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Приложение 1
к правилам резервного копирования и 
восстановления информации, содержащей 
персональные данные, 
в ФГБОУ ВО «МГТУ»

Методика резервного копирования

С целью оптимизации расходов на развертывание системы резервного 
копирования запись резервной копии осуществляется на внешний учтенный 
машинный носитель.

С помощью указанного программного обеспечения выполняются такие 
действия, как задание режимов и составление расписания резервного 
копирования, осуществляются операции по загрузке и выгрузке носителей 
информации, проводится контроль за состоянием выполнения заданий, 
запускаются процедуры восстановления информации.

Для снижения совокупности нагрузки на информационную систему 
все операции по резервированию информации необходимо проводить в 
вечернее время (окончание рабочего дня). Резервные копии записываются 
еженедельно до 17 часов. Срок хранения -  1 год. Резервные копии хранятся 
на внешнем учтенном машинном носителе.

Источником информации, подлежащей резервированию, являются 
базы данных информационных систем персональных данных.
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Приложение 2
к правилам резервного копирования и 
восстановления информации, 
содержащей персональные данные, 
в ФГБОУ ВО «МГТУ»

Методика восстановления данных

Любое восстановление информации, не вызванное необходимостью 
экстренного восстановления, связанного с потерей работоспособности 
информационной системы или ее компонентом, выполняется 
администратором информационной безопасности на основании заявки 
руководителя структурного подразделения.

В процессе восстановления резервной копии следует 
руководствоваться инструкциями по восстановлению информации из 
резервных копий, описанными в документации, прилагающейся к системе 
резервного копирования.
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Приложение № 3
к приказу ректора
от 06.06.2022 № 252/1

1. Общие положения

Настоящие правила внесения изменений в конфигурацию 
информационных систем и системы защиты информации (далее -  Правила) 
устанавливают порядок действий при внесении изменений в конфигурацию 
информационных систем и системы защиты информации ФГБОУ ВО 
«МГТУ».

Изменением базовой конфигурации является:
-  изменения места расположения оборудования, входящего в 

информационные системы, обрабатывающего защищаемую информацию, не 
содержащую сведения, составляющие государственную тайну, а также в 
систему защиты информации;

-  передача средств защиты информации между структурными 
подразделениями и пользователями информационных систем ФГБОУ ВО 
«МГТУ»;

-  установка и ввод в эксплуатацию нового оборудования 
информационных систем и новых средств защиты информации;

-  установка и/или удаление программного обеспечения;
-  замена носителей информации;
-  управление правами пользователей информационных систем и их 

паролей и ключевой информацией.
Организацию изменения базовой конфигурации осуществляет 

ответственный за организацию обработки персональных данных в ФГБОУ 
ВО «МГТУ».

2. Порядок внесения изменений в конфигурацию информационных
систем и системы защиты информации

Изменение базовой конфигурации осуществляется на основании 
заявки с указанием сути изменений.

При технической возможности реализации заявки и корректности 
изменения базовой конфигурации ответственный за организацию обработки 
персональных данных передает данную заявку на исполнение работникам 
ФГБОУ ВО «МГТУ», уполномоченным на внесение изменений в базовую 
конфигурацию. При отсутствии технической возможности реализации 
заявки и/или некорректности изменения базовой конфигурации

ПРАВИЛА
внесения изменений в конфигурацию информационных систем и

системы защиты информации ФГБОУ ВО «МГТУ»
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ответственный за организацию обработки персональных данных отклоняет 
заявку с указанием причин. Под корректностью понимается соответствие 
измененной конфигурации требованиям по обеспечению безопасности 
защищаемой информации, не содержащей сведений, составляющих 
государственную тайну.

Уполномоченный работник осуществляет изменение базовой 
конфигурации и оповещает ответственного за организацию обработки 
персональных данных о ходе и результатах исполнения заявки.

Ответственный за организацию обработки персональных данных 
осуществляет проверку корректности изменения базовой конфигурации. При 
необходимости проводит работы по актуализации документации по 
вопросам обеспечения безопасности защищаемой информации в ФГБОУ ВО 
«МГТУ».
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1. Общие положения

Настоящие правила идентификации и аутентификации в 
информационных системах (далее -  Правила) определяют правила и 
процедуры идентификации и аутентификации в информационных системах 
ФГБОУ ВО «МГТУ».

2. Правила и процедуры идентификации и аутентификации внутренних
пользователей

К внутренним пользователям относятся должностные лица ФГБОУ ВО 
«МГТУ», выполняющие свои должностные обязанности с использованием 
информации, информационных технологий и информационных систем и 
технических средств информационных систем в соответствии с 
должностными инструкциями, к которым в информационных системах 
также присвоены учетные записи.

Идентификация внутренних пользователей должна осуществляться по 
уникальным учетным записям, которые однозначно идентифицируют 
пользователя. Запрещается применять учетные неидентифицируемые 
учетные записи, например: «user», «пользователь», «administrator» и т.д. без 
четкого определения принадлежности учетной записи к субъекту доступа.

Допускается использование иных идентификаторов внутренних 
пользователей, таких как:

-  уникальное устройство (iButton, eToken, RuToken, iKey, смарт-карты
и др.);

-  электронная подпись;
-  совокупность идентификаторов (имя + устройство).
Для каждого идентификатора должна быть определена следующая 

информация о пользователе: фамилия, имя, отчество пользователя,
должность.

Учет идентификаторов, выданных внутренним пользователям, 
производится:

-  средствами службы каталогов для идентификаторов;
-  в журнале учета для идентификаторов.
Типовые формы учета идентификаторов разрабатываются 

администратором информационной безопасности.

Приложение №  4
к приказу ректора
от 06.06.2022 № 252/1

ПРАВИЛА
идентификации и аутентификации в информационных системах

ФГБОУ ВО «МГТУ»



12

Для аутентификации внутренних пользователей могут использоваться 
следующие факторы аутентификации:

пароль, пин-код;
уникальное устройство аутентификации: iButton, eToken, RuToken, 

iKey, смарт-карты и др.
Допускается в качестве усиления процедур аутентификации 

использовать комбинации факторов аутентификации.

3. Правила и процедуры управления идентификаторами

Администратор информационной безопасности является лицом, 
ответственным за создание, присвоение и уничтожение идентификаторов 
пользователей.

Запрещается повторно использовать идентификатор пользователя в 
течение не менее одного года.

Администратор информационной безопасности обязан блокировать 
или инициировать блокировку идентификаторов пользователей через период 
времени неиспользования не более 90 дней.

4. Правила и процедуры управления средствами аутентификации

Администратор информационной безопасности является лицом, 
ответственным за хранение, выдачу, инициализацию, блокирование средств 
ау тентиф икации.

На всех средствах вычислительной техники администратор 
информационной безопасности должен осуществлять изменение 
аутентификационной информации (средств аутентификации), заданной их 
производителями.

Администратор информационной безопасности устанавливает и 
регистрирует в техническом паспорте следующие характеристики паролей:

-  длина пароля;
-  алфавит пароля (при наличии соответствующих механизмов);
-  максимальное количество неуспешных попыток аутентификации 

(ввода неправильного пароля) до блокировки программно-технического 
средства или учетной записи пользователя;

-  время блокировки программно-технического средства или учетной 
записи пользователя после превышения количества неуспешных попыток 
аутентификации (ввода неправильного пароля);

-  максимальное время действия пароля;
-  минимальное время действия пароля.
В случае компрометации или подозрения компрометации паролей, 

пользователь информационной системы обязан незамедлительно обратиться 
к администратору информационной безопасности.

Администратор информационной безопасности после сообщения о 
компрометации обязан осуществить незамедлительное блокирование
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скомпрометированных средств аутентификации. При необходимости, 
информация о компрометации сообщается руководителю соответствующего 
структурного подразделения ФГБОУ ВО «МГТУ».

Доступ к администрированию технических средств и систем, 
содержащим службы каталогов, должен быть предоставлен только 
администратору информационной безопасности.

5. Правила и процедуры защиты обратной связи при вводе 
аутентификационной информации

Администратор информационной безопасности обеспечивает 
исключение отображения для пользователя информационной системы 
действительного значения аутентификационной информации (пароля) 
путем:

-  использования встроенных средств защиты обратной связи 
(вводимые символы отображаются условными знаками «*», «|»);

-  доработки прикладного программного обеспечения с целью 
установления средства защиты обратной связи (вводимые символы 
отображаются условными знаками «*», «|»).

Пользователю информационной системы запрещается ввод 
аутентификационной информации в случае, если существует возможность 
наблюдения за вводом со стороны посетителей или посторонних лиц.

6. Правила и процедуры идентификации и аутентификации внешних
пользователей

При необходимости в информационной системе может быть 
предоставлен доступ внешним пользователям.

Внешним пользователем информационных систем является лицо, не 
относящееся к внутренним пользователям.

Правила и процедуры доступа внешних пользователей идентичны 
правилам и процедурам доступа пользователей, являющихся работниками 
ФГБОУ ВО «МГТУ».

В качестве дополнительных мер идентификации внешних 
пользователей для каждого идентификатора должно быть добавлено 
наименование организации субъекта доступа.
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Приложение № 5
к приказу ректора
от 06.06.2022 № 252/1

1. Общие положения

Настоящее правило управления доступом к информационным 
системам ФГБОУ ВО «МГТУ» (далее -  Правила) устанавливает правила 
предоставления и разграничения доступа ФГБОУ ВО «МГТУ» к 
защищаемым информационным ресурсам информационных систем, не 
содержащим сведений, составляющих государственную тайну.

Правила предназначены для лиц, ответственных за подключение 
работников к информационным системам ФГБОУ ВО «МГТУ».

2. Предоставление доступа работникам к информационным системам

Состав защищаемой информации, права при обработке защищаемой 
информации (чтение, запись, удаление и т.д.), необходимые работнику для 
выполнения служебных обязанностей, определяются руководителем 
структурного подразделения в соответствии со служебной запиской.

В служебной записке обосновывается необходимость допуска 
работника к защищаемой информации, состав защищаемой информации, 
необходимые права по информации, срок, на который предоставляется 
допуск работника к обработке данной информации.

Ответственный за организацию обработки персональных данных 
проверяет обоснованность поступившей служебной записки, накладывает 
соответствующую резолюцию и, в случае положительного решения, 
информационный ресурс будет предоставлен работнику в объеме, указанном 
в заявке на подключение.

Ответственный за обеспечение безопасности персональных данных 
дает указания администратору информационной безопасности по настройке 
доступа работника к обработке защищаемой информации с 
соответствующими правами (при необходимости на создание учетной 
записи или на внесение изменений в существующую учетную запись).

3. Порядок прекращения доступа работника к информационным системам

Прекращение прав доступа работника к информационным системам, 
содержащим защищаемую информацию, осуществляется на основании 
служебной записки непосредственного руководителя структурного

ПРАВИЛА
управления доступом к информационным системам

ФГБОУ ВО «МГТУ»
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подразделения ФГБОУ ВО «МГТУ».
При увольнении работника непосредственный руководитель 

отправляет уведомление по электронной почте ответственному за 
организацию обработки персональных данных для прекращения действия 
прав, уволенного работника, по доступу к информационным системам и 
удаления учетных записей работника.

В случае нарушения работником требований, установленных правил 
безопасности информации в ФГБОУ ВО «МГТУ» права доступа работника к 
защищаемым информационным системам временно приостанавливаются по 
решению администратора информационной безопасности. Восстановление 
или прекращение прав доступа работника к защищаемым информационным 
системам в этом случае осуществляется после проведения служебного 
расследования.

4. Порядок изменения прав доступа работника к информационным
системам

Порядок изменения прав доступа работника к защищаемым
информационным системам в сторону их расширения аналогичен порядку 
их предоставления.

Порядок изменения прав доступа работника к защищаемым
информационным системам в сторону их уменьшения аналогичен порядку 
их прекращения.
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Приложение № 6
к приказу ректора
от 06.06.2022 № 252/1

ПРАВИЛА
технологического процесса обработки защищаемой информации в 

информационных системах ФГБОУ ВО «МГТУ»

1. Общие положения

Настоящие правила технологического процесса обработки 
защищаемой информации в информационных системах ФГБОУ ВО «МГТУ» 
(далее -  Правила) определяют совокупность процессов при обработке 
информации, содержащей персональные данные и иную конфиденциальную 
информацию, в процессе ее обработки и хранения на средствах 
вычислительной техники (далее -  СВТ) информационных систем ФГБОУ 
ВО «МГТУ».

Правила предназначены для пользователей и ответственных лиц за 
защиту информации в ФГБОУ ВО «МГТУ».

2. Технологический процесс обработки защищаемой информации

При необходимости обработки защищаемой информации в 
информационной системе пользователь получает разрешение на выполнение 
работы согласно постоянно действующему приказу, а также согласовывает 
свои работы с ответственными лицами за защиту информации.

При первичном допуске к работе в информационной системе 
пользователь знакомится с требованиями нормативно-методических и 
организационно-распорядительных документов по вопросам 
автоматизированной обработки информации, о чем делается запись в 
журнале инструктажа, проходит инструктаж у администратора 
информационной безопасности по вопросам организационного и 
технического характера.

Пользователь включает персональный компьютер и необходимое 
периферийное оборудование, визуально убеждается в целостности, 
исправности и нормальном функционировании технических средств 
информационной системы.

Администратор информационной безопасности в соответствии с 
эксплуатационно-технической документацией реализует требования 
разграничения доступа с помощью дискреционного механизма, при 
необходимости выполняет настройку средств защиты информации от 
несанкционированного доступа для реализации необходимых требований, 
предъявляемых к заданному уровню защищенности информационной 
системы.
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Для входа в систему пользователь вводит пароль и приступает к 
обработке защищаемой информации. Требования к парольной защите 
описаны в соответствующих правилах.

Технологический процесс обработки информации полностью 
описываются комплексом процедур автоматизированной обработки данных, 
обусловленных функциональными возможностями технических и 
программных средств информационной системы.

Этапы автоматизированной обработки данных в информационной 
системе полностью описываются следующими процедурами:

-  ввод данных;
-  формализация и сортировка данных;
-  запись данных;
-  чтение данных;
-  копирование/перенос данных;
-  модификация и преобразование данных;
-  архивация данных (при необходимости);
-  удаление данных;
-  передача данных по каналам связи;
-  вывод данных.
Ввод информации в информационную систему осуществляется 

пользователями следующими способами:
-  ввод информации с клавиатуры рабочей станции;
-  путем копирования и (или) переноса ее с отчуждаемых носителей 

информации (Flash-накопители, FDD, CD, DVD-CD, внешние HDD), при 
этом в информационную систему не допускается использование неучтенных 
машинных носителей информации.

Иные способы ввода информации, в том числе речевой, в 
информационную систему запрещены.

Формализация, модификация, преобразование, запись, чтение и 
сортировка данных осуществляется с использованием функционала 
программного обеспечения, разрешенного к использованию в системе.

Программное средство обработки данных выбирается в зависимости от 
формата представления данных. Эксплуатация функций программных 
средств должна осуществляться в строгом соответствии с эксплуатационной 
документацией на данное программное обеспечение. Использование иного 
программного обеспечения, непредназначенного для обработки информации 
в информационной системе, запрещено.

После ввода информации в информационную систему она подлежит 
хранению только в тех ресурсах (каталогах), которые определены как 
защищаемые. Заданными правилами разграничения доступа (уровнем 
допуска, правами доступа) определяется запрет или разрешение доступа к 
защищаемому ресурсу, таким образом, в зависимости от уровня допуска 
пользователя и заданных правил разграничения доступа, ему может быть 
разрешено или запрещено использовать любые ресурсы информационной 
системы, включая внешние периферийные устройства и съемные накопители
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информации. Все документы, создаваемые пользователем и подлежащие 
защите, сохраняются и/или открываются для обработки только в тех 
каталогах, которые определены как защищаемые ресурсы.

Права доступа к этим ресурсам определяются в соответствии с 
матрицей доступа, на основании которой производится настройка прав 
доступа пользователей к защищаемым ресурсам.

Для модификации, уничтожения, копирования и (или) переноса 
информации пользователь должен обратиться к защищаемому ресурсу и 
после проверки его полномочий подсистемой разграничения доступа 
(диспетчером доступа) выполнить необходимые действия.

Передача данных по каналам связи, имеющих выход к сетям общего 
пользования (Интернет), осуществляется только с использованием средств 
криптографической защиты информации, сертифицированных по 
требованиям ФСБ России.

Архивация данных осуществляется с использованием как штатных 
средств операционной системы, так и с использованием прикладного 
программного обеспечения компрессии данных.

Вывод информации из информационной системы производится 
следующим образом:

-  на печатающие устройства;
-  копированием информации на учтенные машинные носители 

информации (оптические диски, флэш-накопители и т.п.).
Иные способы вывода информации из информационной системы 

запрещены.
Вывод информации осуществляется посредством перенаправления 

потока данных на управляющие программы (канальные программы) 
называемые драйверами, которые понимают стандартный набор команд 
операционной системы.

Характерными носителями информации при автоматизированной 
обработке данных, являются:

-  машинные носители информации (данные в виде состояния рабочих 
элементов HDD, FDD, Flash-память, CD);

-  естественная среда передачи данных (данные в виде характеристик 
электромагнитных полей и излучений светового спектра, существующих в 
природных средах);

-  искусственные среды передачи данных (данные в виде 
характеристик последовательности сигнал ов/импульсов в кабельных 
системах, интерпретируемых в зависимости от протокольного уровня как 
кадры, пакеты, сегменты).

Обработка и хранение защищаемой информации на неучтенных 
носителях информации запрещается.

В процессе работы в информационной системе пользователю 
запрещается запускать программы, не связанные с выполнением 
поставленной перед ним задачи.

По требованию администратора информационной безопасности
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пользователь готовит и предоставляет ему перечень (список) программ, 
располагаемых на жестких дисках, на гибких магнитных носителях 
информации, оптических дисках, флэш-накопителях, которые пользователь 
использует или предполагает к использованию в своей работе.

Администратор информационной безопасности проводит 
периодический анализ системных журналов на предмет нарушений порядка 
работ пользователями и попыток несанкционированного доступа к 
информационной системе. Такой анализ должен проводиться регулярно, не 
реже одного раза в неделю.

Архивы системных журналов должны храниться не менее 6 месяцев.
Периодический контроль за соблюдением установленных технологий 

обработки информации и выполнением пользователями инструкций по 
обеспечению безопасности и защите информации информационной системы 
осуществляется администратором информационной безопасности.

3. Особенности эксплуатации информационных систем, аттестованных по
требованиям безопасности информации

Для обеспечения защиты информации, при обработке на технических 
средствах информационных систем, аттестованных по требованиям 
безопасности информации, необходимо:

-  мониторы, принтеры, многофункциональные устройства и другие 
технические средства вывода (отображения) защищаемой информации 
располагать с учетом максимального затруднения визуального просмотра 
информации посторонними лицами, а также принимать дополнительные 
меры, исключающие подобный просмотр (шторы на окнах, жалюзи, 
непрозрачные экраны и т.п.);

-  реализовывать в установленном порядке резервирование 
информационных и аппаратных ресурсов;

-  соблюдать принятые правила по разграничению доступа к 
защищаемым ресурсам.

При обработке защищаемой информации запрещается:
-  изменять состав средств защиты информации информационных 

систем, аттестованных по требованиям безопасности информации;
-  изменять расположение технических средств вычислительной 

техники, а также, вносить изменения в состав оборудования объекта без 
согласования с аттестующей организацией;

-  подключать к техническим средствам измерительные приборы при 
обработке защищаемой информации;

-  работать с незадействованными и нештатными соединительными 
кабелями, выдвинутыми из корпуса панелями и блоками, открытыми 
кожухами и неплотно затянутыми крепежными винтами;

-  использовать неучтенные машинные носители информации;
-  отправлять в ремонт персональный компьютер (системный блок) с 

установленным в нем жестким диском, на котором хранились
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конфиденциальные сведения. Жесткий диск при этом должен быть изъят на 
время ремонта. Носители информации (жёсткие диски, съёмные диски), на 
которых хранилась конфиденциальная информация, вышедшие в процессе 
эксплуатации из строя, подлежат утилизации или хранению в соответствии с 
требованиями руководящих документов. Допускается производить ремонт и 
восстановление утраченной информации на носителях информации (жёстких 
дисках, съёмных дисках) только в организациях и учреждениях, имеющих 
лицензии на осуществление мероприятий и (или) оказание услуг в области 
защиты конфиденциальной информации.
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Приложение № 7
к приказу ректора
от 06.06.2022 № 252/1

ПРАВИЛА
антивирусной защиты информации в ФГБОУ ВО «МГТУ»

1. Общие положения

Настоящие правила антивирусной защиты информации (далее -  
Правила) в ФГБОУ ВО «МГТУ» определяет требования к организации 
защиты информационных систем ФГБОУ ВО «МГТУ» (далее -  ИС) от 
разрушающего воздействия компьютерных вирусов и другого вредоносного 
программного обеспечения.

Требования настоящих Правил распространяются на всех 
должностных лиц и работников отдела ФГБОУ ВО «МГТУ», допущенных к 
работе в ИС.

2. Применение средств антивирусной защиты

Антивирусный контроль дисков и файлов ИС после загрузки 
компьютера должен проводиться в автоматическом режиме (периодическое 
сканирование или мониторинг).

Периодически, не реже одного раза в неделю, должен проводиться 
полный антивирусный контроль всех дисков и файлов ИС (сканирование).

Обязательному антивирусному контролю подлежит любая 
информация (текстовые файлы любых форматов, файлы данных, 
исполняемые файлы), получаемая и передаваемая информация по 
телекоммуникационным каналам связи, на съемных носителях (магнитных 
дисках, CD-ROM и т.п.). Разархивирование и контроль входящей 
информации необходимо проводить непосредственно после ее приема. 
Контроль исходящей информации необходимо проводить непосредственно 
перед отправкой (записью на съемный носитель).

Установка (обновление и изменение) системного и прикладного 
программного обеспечения осуществляется администратором 
информационной безопасности в ФГБОУ ВО «МГТУ».

Обновление антивирусных баз должно проводиться ежедневно в 
автоматическом режиме.

3. Функции администратора информационной безопасности по
обеспечению антивирусной безопасности

Обязанности администратора информационной безопасности:
-  проводить инструктажи пользователей ИС по вопросам применения 

средств антивирусной защиты;
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-  настраивать параметры средств антивирусного контроля в 
соответствии с руководствами по применению конкретных антивирусных 
средств;

предварительно проверять устанавливаемое (обновляемое) 
программное обеспечение на отсутствие вредоносных программ;

-  производить обновление антивирусных программных средств;
-  производить получение и рассылку (при необходимости) обновлений 

антивирусных баз;
-  проводить работы по обнаружению и обезвреживанию вредоносных 

программ;
-  участвовать в работе комиссии по расследованию причин заражения 

персональных электронных вычислительных машин (далее -  ПЭВМ) и 
серверов;

-  хранить эталонные копии антивирусных программных средств;
осуществлять периодический контроль за соблюдением 

пользователями ПЭВМ требований настоящих Правил;
-  проводить периодический контроль работы программных средств 

системы антивирусной защиты информации на ПЭВМ и серверах.

4. Функционильные обязанности пользователей

Обязанности пользователей ИС:
-  при возникновении подозрения на наличие компьютерного вируса 

(нетипичная работа программ, появление графических и звуковых эффектов, 
искажений данных, пропадание файлов, частое появление сообщений о 
системных ошибках и т.п.) работник должен провести внеочередной 
антивирусный контроль ПЭВМ, при необходимости пользователь должен 
привлечь администратора информационной безопасности для определения 
факта наличия или отсутствия вредоносных программ;

-  в случае обнаружения при проведении антивирусной проверки 
вредоносных программ работники отделов обязаны:

• приостановить работу;
• немедленно поставить в известность о факте обнаружения 

зараженных файлов руководителя структурного подразделения и 
администратора информационной безопасности, владельца 
зараженных файлов, а также смежные подразделения, 
использующие эти файлы в работе;

• совместно с владельцем зараженных файлов провести анализ 
необходимости дальнейшего их использования;

• провести лечение или уничтожение зараженных файлов (при 
необходимости для выполнения требований данного пункта 
привлечь администратора информационной безопасности);

• в случае обнаружения новой вредоносной программы, не 
поддающейся лечению применяемыми антивирусными 
средствами, передать зараженный файл на съемном носителе
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администратору информационной безопасности для дальнейшей 
передачи его разработчикам используемого в ФГБОУ ВО 
«МГТУ» антивирусного программного обеспечения;

• по факту обнаружения зараженных файлов составить служебную 
записку администратору информационной безопасности, в 
которой необходимо указать предположительный источник 
(отправителя, владельца и т.д.) зараженного файла, тип 
зараженного файла, характер содержащейся в файле 
информации и выполненные антивирусные мероприятия.
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Приложение № 8
к приказу ректора
от 06.06.2022 № 252/1

ПРАВИЛА
защиты периметра информационных систем ФГБОУ ВО «МГТУ» при

их взаимодействии с иными информационными системами и 
информационно-телекоммуникационными сетями

1. Общие положения

Настоящие правила защиты периметра информационных систем 
ФГБОУ ВО «МГТУ» при их взаимодействии с иными информационными 
системами и информационно-телекоммуникационными сетями (далее -  
Правила) определяют защиту периметра (физических и (или) логических 
границ) при взаимодействии информационных систем ФГБОУ ВО «МГТУ» 
с иными информационными системами и информационно
телекоммуникационными сетями, и предусматривают управление (контроль) 
входящими и исходящими из информационных систем ФГБОУ ВО «МГТУ» 
потоками на физической и (или) логической границе информационных 
систем ФГБОУ ВО «МГТУ».

Количество точек доступа в информационные системы ФГБОУ ВО 
«МГТУ» определяется администратором информационной безопасности с 
учетом функций информационных систем ФГБОУ ВО «МГТУ».

Правила предназначены для пользователей и ответственных лиц за 
защиту информации в ФГБОУ ВО «МГТУ».

2. Защита информации от раскрытия, модификации и навязывания при ее 
передаче по каналам связи, имеющим выходы за пределы 

контролируемой зоны

Защита информации от раскрытия, модификации и навязывания при ее 
передаче по каналам связи, имеющим выходы за пределы контролируемой 
зоны в информационных системах ФГБОУ ВО «МГТУ», обеспечивается 
путем защиты каналов связи от несанкционированного физического доступа 
(подключения) к ним и применения в соответствии с законодательством 
Российской Федерации средств криптографической защиты информации или 
иными методами.
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Приложение № 9
к приказу ректора
от 06.06.2022 № 252/1

ПРАВИЛА
управления инцидентами информационной безопасности

в ФГБОУ ВО «МГТУ»

1. Общие положения

Настоящие правила управления инцидентами информационной 
безопасности (далее -  Правила) разработаны в целях организации работы с 
инцидентами информационной безопасности в ФГБОУ ВО «МГТУ».

Инцидент -  одно событие или группы событий, которые могут 
привести к сбоям или нарушению функционирования информационной 
системы и (или) к возникновению угроз безопасности информации.

Работа с инцидентами в области информационной безопасности 
помогает определить наиболее актуальные угрозы информационной 
безопасности и создает обратную связь в системе обеспечения 
информационной безопасности, что способствует повышению общего 
уровня защиты информационных ресурсов и информационной системы.

Работа с инцидентами включает в себя следующие направления:
-  определение лиц, ответственных за выявление инцидентов и 

реагирование на них;
-  обнаружение, идентификация и регистрация инцидентов;
-  своевременное информирование лиц, ответственных за выявление 

инцидентов и реагирование на них, о возникновении инцидентов в 
информационной системе пользователями и администраторами;

-  анализ инцидентов, в том числе определение источников и причин 
возникновения инцидентов, а также оценка их последствий;

-  принятие мер по устранению последствий инцидентов;
-  планирование и принятие мер по предотвращению повторного 

возникновения инцидентов.
Для анализа инцидентов, в том числе определения источников и 

причин возникновения инцидентов, а также оценки их последствий, 
планирования и принятия мер по предотвращению повторного 
возникновения инцидентов, назначается постоянно действующая комиссия 
по работе с инцидентами в соответствии с приказом ректора ФГБОУ ВО 
«МГТУ».

2. Ответственные за выявление инцидентов и реагирование на них

Ответственными за выявление инцидентов в информационных 
системах являются:
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-  лица, имеющие право доступа к информационным системам 
(пользователи информационных систем);

-  ответственный за организацию обработки персональных данных;
-  администратор информационной безопасности.
Ответственными за реагирование на инциденты в информационных 

системах являются:
-  лица, имеющие право доступа к информационным системам 

(пользователи информационных систем);
-  руководители структурных подразделений ФГБОУ ВО «МГТУ», в 

котором выявлен инцидент;
-  ответственный за организацию обработки персональных данных;
-  администратор информационной безопасности.

3. Обнаружение, идентификация и регистрация инцидентов

Работа по обнаружению инцидентов в области информационной 
безопасности включает в себя мероприятия, направленные на:

-  выявление инцидентов в области информационной безопасности с 
помощью технических средств;

-  выявление инцидентов в области информационной безопасности в 
ходе контрольных мероприятий;

-  выявление инцидентов с помощью работников ФГБОУ ВО «МГТУ».
Работа по идентификации инцидентов в области информационной

безопасности включает в себя мероприятия, направленные на доведение до 
работников ФГБОУ ВО «МГТУ» информации, позволяющей 
идентифицировать инциденты.

Регистрацию инцидентов осуществляет председатель комиссии по 
работе с инцидентами в журнале регистрации инцидентов информационной 
безопасности.

Хранение журнала осуществляется в местах, исключающих доступ к 
журналу посторонних лиц. Журнал хранится в течение 5 лет после 
завершения ведения. Ответственный за хранение журнала -  Председатель 
комиссии по работе с инцидентами.

4. Информирование о возникновении инцидентов

Работник ФГБОУ ВО «МГТУ» (пользователь информационной 
системы), обнаруживший инцидент в информационной системе, должен 
незамедлительно, любым доступным способом сообщить об инциденте 
непосредственному руководителю, администратору информационной 
безопасности, ответственному за организацию обработки персональных 
данных, Председателю комиссии по работе с инцидентами.

Администратор информационной безопасности, в случае 
необходимости, информирует пользователей информационных систем о 
возникновении инцидента и дает указания по дальнейшим действиям.
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5. Анализ инцидентов, а также оценка их последствий

Анализ инцидентов, в том числе определение источников и причин 
возникновения инцидентов, а также оценку их последствий осуществляет 
комиссия по работе с инцидентами информационной безопасности.

Источниками и причинами возникновения инцидентов в области 
информационной безопасности являются:

-  действия организаций и отдельных лиц, враждебные интересам 
ФГБОУ ВО «МГТУ»;

-  отсутствие персональной ответственности работников ФГБОУ ВО 
«МГТУ» и их руководителей за обеспечение информационной безопасности;

-  недостаточная работа с персоналом по обеспечению необходимого 
режима соблюдения конфиденциальности;

-  отсутствие дисциплинарной мотивации соблюдения правил и 
требований информационной безопасности;

недостаточная техническая оснащенность подразделений, 
ответственных за обеспечение информационной безопасности;

-  совмещение функций по разработке и сопровождению или 
сопровождению и контролю за информационными системами;

-  наличие привилегированных бесконтрольных пользователей в 
информационных системах;

-  пренебрежение правилами и требованиями информационной 
безопасности работниками ФГБОУ ВО «МГТУ»;

-  другие причины.
Оценка последствий инцидента производится на основании 

потенциально возможного или фактического ущерба.

6. Принятие мер по устранению последствий инцидентов

Меры по устранению последствий инцидентов включает в себя 
мероприятия, направленные на:

-  определение границ инцидента и ущерба от реализации угроз 
информационной безопасности;

-  ликвидацию последствий инцидента и полное либо частичное 
возмещение ущерба.

7. Планирование и принятие мер по предотвращению инцидентов

Планирование и принятие мер по предотвращению возникновения 
инцидентов осуществляет комиссия по работе с инцидентами 
информационной безопасности и основывается на:

-  планомерной деятельности по повышению уровня осознания 
информационной безопасности руководством и работниками ФГБОУ ВО 
«МГТУ»;
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-  проведении мероприятий по обучению работников ФГБОУ ВО 
«МГТУ» правилам и способам работы со средствами защиты 
информационных систем;

-  доведении до работников норм законодательства, внутренних 
документов ФГБОУ ВО «МГТУ», устанавливающих ответственность за 
нарушение требований информационной безопасности;

-  разъяснительной работе с увольняющимися работниками и 
работниками, принимаемыми на работу;

своевременной модернизации системы обеспечения 
информационной безопасности, с учетом возникновения новых угроз 
информационной безопасности, либо в случае изменения требований 
руководящих документов по организации обеспечения информационной 
безопасности;

-  своевременном обновлении программного обеспечения, в том числе 
баз сигнатур антивирусных средств.
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Приложение № 10
к приказу ректора
от 06.06.2022 №  252/1

ПРАВИЛА
проведения аудита информационной безопасности и управления 

уязвимостями в ФГБОУ ВО «МГТУ»

1. Общие положения

Настоящие правила аудита информационной безопасности и 
управления уязвимостями (далее -  Правила) ФГБОУ ВО «МГТУ» 
определяют степень соответствия применяемых в организации защитных 
мер выбранным критериям аудита информационной безопасности.

Задачей аудита информационной безопасности является проверка 
состояния защищенности интересов (целей) ФГБОУ ВО «МГТУ» в процессе 
их реализации в условиях внутренних и внешних угроз, а также 
предотвращение утечки защищаемой конфиденциальной информации, 
возможных несанкционированных и непреднамеренных воздействий на 
информационные ресурсы.

По форме аудит информационной безопасности может быть 
внутренним и внешним.

Внутренний аудит информационной безопасности проводится ФГБОУ 
ВО «МГТУ» или от ее имени для внутренних целей и может служить 
основанием для принятия декларации о соответствии требованиям 
стандартов или нормативных документов по защите информации и 
обеспечению информационной безопасности.

Внешний аудит информационной безопасности проводится внешними 
независимыми коммерческими организациями, имеющими лицензии на 
осуществление аудиторской деятельности в области информационной 
безопасности.

2. Методика аудита

Работы по проведению аудита информационной безопасности ФГБОУ 
ВО «МГТУ» проводятся в порядке и объеме, представленном в Приложении 
1 .

При проведении аудита информационной безопасности применяются 
следующие методы проверок и испытаний:

-  экспертный метод. Заключается в формальной проверке 
информационных систем;

— экспертно-документальный метод. Предусматривает проверку 
соответствия информационных ресурсов требованиям по безопасности 
информации на основании экспертной оценки полноты и достаточности
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представленных документов по обеспечению необходимых мер защиты 
защищаемой информации в информационных системах, а также реальных 
условий эксплуатации информационных систем требованиям по ее 
эксплуатации;

-  инструментальный метод. Проверка функций или комплекса 
функций защиты информации от несанкционированного доступа (далее -  
НСД) с помощью тестирующих средств, а также путем пробного пуска 
средств защиты информации от НСД и наблюдения за их выполнением. 
Используемые тестирующие средства должны быть сертифицированы по 
требованиям безопасности информации. При отсутствии необходимых 
тестирующих средств они могут быть разработаны и включены в программу 
испытаний и использованы в процессе проведения аудита информационной 
безопасности информационных систем.

В таблице 1 представлены методы проверок и испытаний для каждого 
вида испытаний, входящих в состав работ по аудиту информационной 
безопасности ИС.
Таблица 1. Виды и методы испытаний информационной безопасности

№

п/п
В и д  испы тани й М ето д  исп ы тан и й

1
А н али з и о ц ен ка  и сх о дн ы х  д ан н ы х  и д о ку м ен тац и и  по 
защ и те  и н ф о р м ац и и  в и н ф о р м ац и о н н ы х  си стем ах  Ф Г Б О У  
В О  «М Г Т У »

Э ксп ер тн о 
д о ку м ен тал ьн ы й

2
П р о вер ка  соо тветстви я  п р едставл ен н ы х  и сходн ы х  дан н ы х  
реал ьн ы м  у сл о ви ям  разм ещ ен и я , м о н таж а  и эксп луатац и и  
и н ф о р м ац и о н н ы х  систем

Э ксп ер тн о 

д о ку м ен тал ьн ы й

3 И зу чен и е тех н о л о ги ческо го  п р о ц есса  об раб отки  и хран ени я  
защ и щ аем о й  и н ф о р м ац и и , ан ализ и н ф о р м ац и о н н ы х  потоков

Э ксп ер тн о 

д о ку м ен тал ьн ы й

4

П р о вер ка  со сто ян и я  ор ган и зац и и  р аб о т  и  вы п о лн ен и я  
о р ган и зац и о н н о -тех н и ч ески х  тр еб о ван и й  по  защ и те  
и н ф орм ац и и , о ц ен к а  п р ави л ьн о сти  оп р еделен и я  ур о вн я  и 
кл асса  защ и щ ен н о сти  и н ф о р м ац и о н н ы х  систем , а такж е 
о ц ен к а  п р ави л ьн о сти  кл асси ф и кац и и  и н ф ор м ац и о н н ы х  
систем , катего р и р о ван и я  о бъектов  вы ч и сл и тельн о й  техн и ки  
в составе  и н ф о р м ац и о н н ы х  систем , о ц ен ка  п о л н о ты  и 
ур о вн я  р азр аб о тки  орган и зац и о н н о -р асп о р яд и тел ьн о й , 
п ро ектн о й  и эксп л у атац и о н н о й  д о ку м ен тац и и , оц ен ка  
ур о вн я  п о д го то вки  кадров  и расп р ед ел ен и я  ответствен н ости  
за  вы п о лн ен и е  тр еб о ван и й  по  о б есп ечен и ю  защ и ты  
и н ф орм ац и и

Э ксп ер тн о 

д о ку м ен тал ьн ы й

5

И сп ы тан и я  отд ел ьн ы х  тех н и чески х  и п р о гр ам м н ы х  средств  
и н ф о р м ац и о н н ы х  систем , средств  си стем  защ и ты  
и н ф о р м ац и и , ин ж ен ер н о го  о б о рудован и я  о б ъ екта  н а 
соо тветстви е  тр еб о ван и ям  безоп асн ости  и н ф орм ац и и  по 
у твер ж д ен н ы м  и л и  согласован н ы м  м ето д и кам  исп ы тан и й

И н стр у м ен тал ьн ы й

6 К о м п л ексн ы е и сп ы тан и й  и н ф о р м ац и о н н ы х  си стем  н а 
соо тветстви е  тр еб о ван и ям  безо п асн о сти  ин ф орм ац и и

Э ксп ертн ы й ,
эк сп ер тн о 
д о ку м ен тал ьн ы й ,



31

№

п /п
В и д  и спы тани й М ето д  исп ы тан и й

и н стр у м ен тал ьн ы й

7
П о д го то в к а  о тчетн ой  д о ку м ен тац и и  с вы водам и  
ау д и то р ско й  гр у п п ы  о соответстви и  и н ф о р м ац и о н н ы х  
си стем  тр еб о ван и ям  по  безо п асн о сти  ин ф орм ац и и

Э ксп ер тн о 
до ку м ен тал ьн ы й

В качестве тестирующих (инструментальных) средств для проведения 
испытаний могут быть выбраны технические и программные средства, 
принятые в установленном порядке для такого рода деятельности. Перечень 
рекомендуемых тестирующих средств представлен в таблице 2.
Таблица 2. Перечень рекомендуемых тестирующих средств

№
п/п

Н аи м ен ован и е Т и п  сред ства

1 С редство  сб о р а  и н ф о р м ац и и  о п рограм м н ом  и 
ап п ар атн о м  обесп ечен и и

А ген т  и н вен тари зац и и

2 П р о гр ам м а о б есп ечен и я  д л я  создан и я  м одели  
р азгр ан и ч ен и я  д о сту п а

Р еви зор-1Х Р

3 П р о гр ам м а к о н тр о л я  п о л н о м о ч и й  д о сту п а  к 
и н ф о р м ац и о н н ы м  ресурсам

Р еви зор-2  Х Р

4 П р о гр ам м а п о и ск а  и гаран ти рован н ого  у н и чтож ен и я  
и н ф о р м ац и и  н а  д и сках

«T E R R IE R » (верси я  3.0)

5 П р о гр ам м а  ф и ксац и и  и кон троля  и сходн ого  
со сто ян и я  п р о гр ам м н о го  ко м п л екса

«Ф И К С » (версия 2 .0 .2)

6 П р о гр ам м н ы й  ком плекс. С редство  ан али за 
защ и щ ен н о сти

X S p id er 7 .8 .25

7 С редство  защ и ты  и н ф о р м ац и и  от Н С Д S ecret N e t S tudio

Аудит информационной безопасности информационных ресурсов по 
разработанной методике рекомендуется проводить не реже одного раза в 
год, а также перед проверками на защищенность информации в организации 
органами государственного контроля и надзора.

После завершения аудита составляется перечень недостатков и 
рекомендаций по их устранению.

Аудиторский отчет является основным результатом проведения 
аудита. Его содержательный минимум: описание целей проведения аудита, 
характеристика исследуемой системы, указание границ работ по аудиту, 
методы и инструментальные средства проведения аудита, результаты 
анализа полученных данных по информационной системе, выводы, 
определяющие соответствие требованиям информационной системы 
стандартам, и рекомендации аудиторской группы по устранению 
обнаруженных в ходе проведения аудита недостатков, а также рекомендации 
по совершенствованию системы защиты.
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3. Правила и процедуры выявления, анализа и устранения уязвимостей

В информационных системах ФГБОУ ВО «МГТУ» выявление 
уязвимостей осуществляется администратором информационной 
безопасности.

Администратор информационной безопасности изучает отчеты по 
результатам аудита и принимает решение о немедленном устранении 
выявленных уязвимостей, либо о включении мероприятий по устранению 
выявленных уязвимостей в план мероприятий по защите информации, в 
случае если выявленные уязвимости не являются критичными, или если есть 
возможность сделать невозможным их эксплуатацию потенциальным 
злоумышленником (например, путем отключения отдельных 
автоматизированных рабочих станций и/или сегментов сети от интернет).

Критичность уязвимостей может быть установлена как на основании 
рейтинга уязвимости по шкале CVSS, так и на основании оценки рисков 
информационной безопасности в соответствии с ГОСТ Р ИСО/МЭК 27005
2010 «Информационная технология. Методы и средства обеспечения 
безопасности. Менеджмент риска информационной безопасности».

При выявлении уязвимостей, администратор информационной 
безопасности анализирует системные журналы и журналы средств защиты 
информации, на предмет выявления эксплуатации выявленной уязвимости в 
ИС и последствий такой эксплуатации.

В случае невозможности оперативного устранения критичной 
уязвимости, администратор информационной безопасности уведомляет об 
этом ректора ФГБОУ ВО «МГТУ» для принятия дальнейшего решения.
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Приложение 1
к правилам проведения аудита 
информационной безопасности и 
управления уязвимостями в ФГБОУ ВО 
«МГТУ»

Методика аудита информационной безопасности



3 4

Приложение № 11
к приказу ректора
от 06.06.2022 № 252/1

ПРАВИЛА
парольной защиты в информационных системах ФГБОУ ВО «МГТУ»

1. Общие положения

Настоящие правила парольной защиты в информационных системах 
(далее -  Правила) включают в себя взаимоувязанный комплекс 
организационно-технических мер, регламентирующих генерацию и/или 
выбор, использование, хранение, уничтожение парольной информации в 
информационных системах (далее -  ИС) ФГБОУ ВО «МГТУ».

2. Функции пользователей

Непосредственное исполнение, организация и контроль исполнения 
требований настоящих Правил в ФГБОУ ВО «МГТУ» осуществляется всеми 
пользователями ИС, а именно: 

пользователем ИС:
-  регулярная смена используемой в работе парольной 
информации;
-  выбор парольной информации в соответствии с требованиями 
информационной безопасности в ФГБОУ ВО «МГТУ»;

администратором информационной безопасности:
-  организационно-методическое обеспечение процессов 
генерации, смены и удаления паролей в ИС;
-  разработка всех необходимых нормативных актов по вопросам 
парольной защиты ИС;
-  организация доведения до пользователей ИС требований по 
парольной защите;
-  организация контроля исполнения пользователями ФГБОУ ВО 
«МГТУ» требований настоящих Правил;
-  согласование выдачи управляющих учетных записей к ИС;
-  текущий контроль действий пользователей по работе с 
паролями;
-  техническое обеспечение (при наличии программно
технических средств) процессов генерации/выбора, смены и 
удаления паролей, соответствующая конфигурация ИС.

3. Порядок организации парольной защиты

Личные пароли должны генерироваться и распределяться 
централизованно администратором информационной безопасности с учетом
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следующих требований:
-  длина пароля должна быть не менее шести символов, алфавит пароля 

-  не менее 30 символов, максимальное количество неуспешных попыток 
аутентификации (ввода неправильного пароля) до блокировки -  от 3 до 10 
попыток;

-  блокировка программно-технического средства или учетной записи 
пользователя в случае достижения установленного максимального 
количества неуспешных попыток аутентификации -  от 3 до 15 минут;

-  в числе символов пароля обязательно должны присутствовать 
латинские буквы в верхнем и нижнем регистрах, цифры и специальные 
символы (@, #, $, и т.п.);

-  пароль не должен включать в себя легко вычисляемые сочетания 
символов (имена, фамилии, наименования АРМ и т.д.), а также 
общепринятые сокращения (ЭВМ, ЛВС, USER и т.п.);

-  при смене пароля новое значение должно отличаться от 
предыдущего не менее чем в 2-х позициях;

-  личный пароль пользователь не имеет права сообщать никому.
Ответственность за правильность формирования и распределения

паролей возлагается на администратора информационной безопасности.
Полная плановая смена паролей пользователей должна проводиться 

регулярно, не реже одного раза в 90 дней.
Внеплановая смена личного пароля или удаление (блокирование) 

учетной записи пользователя системы в случае прекращения его полномочий 
(увольнение и т.п.) должна производиться администратором 
информационной безопасности незамедлительно после окончания 
последнего сеанса работы данного пользователя с системой, например, в 
случае компрометации личных паролей.

В случае прекращения полномочий администратора информационной 
безопасности производится полная внеплановая смена всех паролей.

Хранение пользователем значений своих паролей на бумажном 
носителе допускается только в запираемом шкафу (сейфе) у администратора 
информационной безопасности.

При вводе пароля пользователю необходимо исключить произнесение 
его вслух, возможность его подсматривания посторонними лицами и 
техническими средствами (стационарными и встроенными в мобильные 
телефоны видеокамерами и т. п.). Вводимые символы пароля должны 
отображаться условными знаками «*», «■» или иными знаками.

Повседневный контроль за действиями исполнителей при работе с 
паролями, соблюдением порядка их смены, хранения и использования 
возлагается на администратора информационной безопасности.

Временные пароли, заданные при внедрении системы защиты 
информации сотрудниками сторонних организаций, рекомендуется изменить 
при первом входе в систему.
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ПРАВИЛА
учета, хранения и уничтожения машинных носителей защищаемой 

информации в ФГБОУ ВО «МГТУ»

1. Общие положения

Настоящие правила учета, хранения и уничтожения машинных 
носителей защищаемой информации (далее -  Правила) устанавливают 
организацию учета, хранения и уничтожения носителей защищаемой 
информации в ФГБОУ ВО «МГТУ».

2. Требования по обеспечению безопасности при использовании
машинных носителей защищаемой информации

При обращении с машинными носителями защищаемой информации 
выполняются следующие основные правила:

-  находящиеся на хранении и в обращении машинные носители 
защищаемой информации подлежат учету;

-  раздельному учету в журналах учета подлежат съемные носители (в 
том числе портативные), перезаписываемые машинные носители 
защищаемой информации (флэш-накопители, съемные жесткие диски и т.д.);

-  пользователи для работы в информационной системе могут 
использовать только учтенные машинные носители защищаемой 
информации;

-  машинные носители защищаемой информации, срок эксплуатации 
которых истек, уничтожаются в установленном порядке;

-  все съемные носители информации хранятся в безопасном месте в 
соответствии с требованиями по их эксплуатации.

Ответственным за хранение, учет и выдачу съемных носителей 
информации является администратор информационной безопасности в 
ФГБОУ ВО «МГТУ».

3. Порядок учета машинных носителей защищаемой информации

Все находящиеся на хранении и в обращении машинные носители 
защищаемой информации учитываются в журнале учета машинных 
носителей защищаемой информации.

Каждый машинный носитель должен иметь этикетку, на которой 
указывается его уникальный учетный номер. В качестве регистрационных 
номеров допускается использовать идентификационные (серийные) номера 
машинных носителей, присвоенные производителем этих машинных

Приложение №  12
к приказу ректора
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носителей, номера инвентарного учета, в т.ч. инвентарные номера 
технических средств, имеющих встроенные носители информации, и иные 
номера.

Учет и выдачу машинных носителей защищаемой информации 
осуществляет администратор информационной безопасности. Факт выдачи и 
получения машинного носителя конкретным работником ФГБОУ ВО 
«МГТУ» фиксируется в журнале учета машинных носителей защищаемой 
информации.

При использовании в составе одного технического средства 
информационной системы нескольких встроенных машинных носителей 
защищаемой информации, конструктивно объединенных в единый ресурс 
для хранения информации, допускается присвоение регистрационного 
номера техническому средству в целом.

После окончания работ пользователь информационной системы сдает 
съемный носитель администратору информационной безопасности, о чем 
делается соответствующая запись в журнале учета машинных носителей 
защищаемой информации. При наличии личного сейфа у пользователя 
допускается хранение учтенных машинных носителей в личных сейфах, в 
противном случае, все машинные носители защищаемой информации 
должны храниться в сейфе у администратора информационной 
безопасности.

В случае передачи машинных носителей между пользователями 
должно обеспечиваться уничтожение (стирание) информации на машинных 
носителях при их передаче между пользователями, в сторонние организации 
для ремонта или утилизации, а также контроль уничтожения (стирания) 
информации.

Уничтожение (стирание) информации на машинных носителях должно 
исключать возможность восстановления защищаемой информации при 
передаче машинных носителей между пользователями, в сторонние 
организации для ремонта или утилизации.

Уничтожению (стиранию) подлежит информация, хранящаяся на 
цифровых и нецифровых, съемных и несъемных машинных носителях.

По уничтожению (стиранию) информации на машинных носителях 
применяются следующие меры, исключающие возможность восстановления 
защищаемой информации:

-  удаление файлов штатными средствами операционной системы и 
(или) форматирование машинного носителя информации штатными 
средствами операционной системы;

-  перезапись уничтожаемых (стираемых) файлов случайной битовой 
последовательностью, удаление записи о файлах, обнуление журнала 
файловой системы или полная перезапись всего адресного пространства 
машинного носителя информации случайной битовой последовательностью 
с последующим форматированием.

Работникам запрещается подключать к автоматизированным рабочим 
местам неучтенные носители информации.
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4. Порядок уничтожения носителей защищаемой информации

Машинные носители, пришедшие в негодность или отслужившие 
установленный срок, подлежат уничтожению.

Уничтожение машинных носителей защищаемой информации 
осуществляется комиссией по уничтожению, назначенной ректором ФГБОУ 
ВО «МГТУ».

Уничтожение магнитных, оптических, магнитооптических и 
электронных носителей информации производится путем их физического 
разрушения. Перед уничтожением носителя информация с него стирается 
(уничтожается), если это позволяют физические принципы работы носителя.

Перед утилизацией оборудования, участвующего в обработке 
информации, администратором информационной безопасности 
осуществляется проверка всех его компонентов, включая носителей 
информации (жесткие диски) на отсутствие информации и 
лицензированного программного обеспечения.

По результатам уничтожения комиссией составляется акт 
уничтожения машинных носителей защищаемой информации (Приложение 
I), который хранится в помещении для хранения носителей защищаемой 
информации. Уничтоженные машинные носители защищаемой информации 
(утилизированное оборудование) снимаются с материального учета.



Приложение 1
к правилам учета, хранения и 
уничтожения машинных носителей 
защищаемой информации 
в ФГБОУ ВО «МГТУ»

АКТ
уничтожения машинных носителей защищаемой информации

Во исполнение требований нормативных актов по уничтожению 
машинных носителей защищаемой информации, для которых отсутствуют 
нормативные основания для обработки, комиссией в составе: 

председатель:

3 9

члены комиссии:

проведено уничтожение следующих документов:
№
п/п

М аш инны й носитель  
инф орм ации

Регистрационны й номер  
маш инного носителя  

информации
Способ уничтож ения

Всего уничтожено документов ___________________
(число прописью)

« »

« »

20 г.
(подпись)

20 г.
(подпись)

(Фамилия, инициалы)

(Фамилия, инициалы)
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ПРАВИЛА
защиты информации о событиях безопасности в информационных

системах ФГБОУ ВО «МГТУ»

Настоящие правила определяют требования по защите информации о 
событиях безопасности в информационных системах ФГБОУ ВО «МГТУ».

События безопасности, подлежащие регистрации в информационных 
системах ФГБОУ ВО «МГТУ», определяются с учетом способов реализации 
угроз безопасности информации. К событиям безопасности, подлежащим 
регистрации, отнесены любые проявления состояния информационной 
системы и ее системы защиты информации, указывающие на возможность 
нарушения конфиденциальности, целостности или доступности 
информации, в том числе нарушения процедур, установленных 
организационно-распорядительными документами по защите информации в 
ФГБОУ ВО «МГТУ», а также нарушения штатного функционирования 
средств защиты информации.

В информационных системах ФГБОУ ВО «МГТУ» определены 
следующие события безопасности, подлежащие регистрации:

-  события, связанные с регистрацией входа (выхода) субъектов 
доступа в информационной системе и загрузки операционной системы. 
Состав и содержание информации включают дату и время входа (выхода) в 
систему (из системы) или загрузки операционной системы, результат 
попытки входа (успешная или неуспешная), результат попытки загрузки 
операционной системы (успешная или неуспешная), идентификатор, 
предъявленный при попытке доступа;

-  события, связанные с регистрацией подключения машинных 
носителей информации и вывода информации на носители информации. 
Состав и содержание регистрационных записей включает: дату и время 
подключения машинных носителей информации и вывода информации на 
носители информации, логическое имя (номер) подключаемого машинного 
носителя информации, идентификатор субъекта доступа, осуществляющего 
вывод информации на носитель информации;

-  события, связанные с регистрацией запуска (завершения) программ и 
процессов (заданий, задач), связанных с обработкой защищаемой 
информации. Состав и содержание регистрационных записей включает: 
дату и время запуска, имя (идентификатор) программы (процесса, задания), 
идентификатор субъекта доступа (устройства), запросившего программу 
(процесс, задание), результат запуска (успешный, неуспешный).

-  события, связанные с регистрацией попыток доступа программных 
средств (программ, процессов, задач, заданий) к защищаемым файлам.

Приложение № 13
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Состав и содержание регистрационных записей включают: дату и время 
попытки доступа к защищаемому файлу с указанием ее результата 
(успешная, неуспешная), идентификатор субъекта доступа (устройства), 
спецификацию защищаемого файла (логическое имя, тип).

-  события, связанные с регистрацией попыток доступа программных 
средств к защищаемым объектам доступа (техническим средствам,' узлам 
сети, линиям (каналам) связи, внешним устройствам, программам, томам, 
каталогам, записям, полям записей). Состав и содержание информации 
должны включать: дату и время попытки доступа к защищаемому объекту с 
указанием ее результата (успешная, неуспешная), идентификатор субъекта 
доступа (устройства), спецификацию защищаемого объекта доступа 
(логическое имя (номер).

-  события, связанные с регистрацией запланированного обновления 
антивирусных баз. Состав и содержание информации должны включать дату 
и время обновления.

-  события, связанные с регистрацией запланированного обновления 
операционной системы (Windows, Linux, Unix и т.д.). Ведется в журнале 
самой операционной системы. Состав и содержание информации должны 
включать дату и время обновления, состав обновления.

События безопасности, подлежащие регистрации, и сроки хранения 
соответствующих записей регистрационных журналов обеспечивают 
возможность обнаружения, идентификации и анализа инцидентов, 
возникших в информационной системе.

Также подлежат регистрации события безопасности, связанные с 
применением выбранных мер по защите информации в информационной 
системе.

Перечень событий безопасности, регистрация которых осуществляется 
в текущий момент времени, определяется администратором 
информационной безопасности в ФГБОУ ВО «МГТУ» исходя из 
возможностей реализации угроз безопасности информации.

Срок хранения информации о зарегистрированных событиях 
безопасности должен составлять не менее трех месяцев, если иное не 
установлено требованиями законодательства Российской Федерации.

Защита информации о событиях обеспечивается применением мер 
защиты информации от неправомерного доступа, уничтожения или 
модифицирования, определенных в соответствии с методическими 
документами, и в том числе, включает защиту средств ведения регистрации 
(аудита) и настроек механизмов регистрации событий.

Доступ к записям аудита и функциям управления механизмами 
регистрации (аудита) предоставляется только администратору 
информационной безопасности.

Сбор, запись и хранение информации о событиях безопасности 
осуществляется с помощью встроенных средств операционной системы и 
установленных средств защиты информации.

Администратору информационной безопасности необходимо
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еженедельно проверять журналы регистрации событий безопасности на 
наполненность и, в случае необходимости, производить их архивацию.

Настройки прав учетных записей пользователей ИС должны 
исключать возможность внесения пользователями изменений в журналы 
событий безопасности, настройки средств защиты информации и 
операционной системы.
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Приложение № 14
к приказу ректора
от 06.06.2022 № 252/1

ПРАВИЛА
обучения и проверки знаний по вопросам информационной безопасности

в ФГБОУ ВО «МГТУ»

1. Общие положения

Настоящие правила обучения и проверки знаний по вопросам 
информационной безопасности (далее -  Правила) определяют цели, задачи 
обучения, основные виды обучения, порядок взаимодействия отделов в 
ФГБОУ ВО «МГТУ» и обязанности работников при организации обучения 
вопросам информационной безопасности.

2. Цели и задачи обучения вопросам информационной безопасности

Цель обучения персонала -  формирование и поддержание 
необходимого уровня квалификации персонала с учетом требований ФГБОУ 
ВО «МГТУ» в сфере информационной безопасности и обеспечения высокого 
уровня безопасности в информационных системах.

Задачами ФГБОУ ВО «МГТУ» в области обучения вопросам 
информационной безопасности являются:

-  выработка и соблюдение правил по защите информации;
-  разработка и внедрение системы обучения, включающей выявление 

потребности в обучении, планирование и бюджетирование, организацию 
обучения и контроль его результативности;

-  включение передового опыта, знаний, эффективных методов 
организации труда в процессе обучения персонала информационной 
безопасности;

-  мотивация работников к повышению безопасности и обеспечению 
надежности работы;

-  регулярная проверка знаний в сфере информационной безопасности 
и их применение на практике.

3. Виды обучения и проверок знаний

По формам планирования, организации обучения и проверки знаний 
подразделяется на плановые и внеплановые.

Плановые -  проводятся по программам обучения:
-  вводный инструктаж -  проводится при поступлении работника в 

ФГБОУ ВО «МГТУ»;
-  первичный инструктаж на рабочем месте -  проводится при 

выполнении работ, к которым предъявляются дополнительные
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(повышенные) требования по информационной безопасности;
-  первичная проверка знаний -  проводится не позднее трех месяцев 

после назначения на должность;
-  повторное обучение -  проводится для руководителей структурных 

подразделений и работников, выполняющие работы, к которым 
предъявляются дополнительные (повышенные) требования по 
информационной безопасности; проводится один раз в три года.

Внеплановые -  проводятся по производственной необходимости, а 
также по заявкам руководителей структурных подразделений ФГБОУ ВО 
«МГТУ».

Помимо этого, могут быть проведены следующие виды обучения:
-  внеочередное обучение -  проводится при изменении требований по 

информационной безопасности, изменениях в технологических процессах 
или при нарушениях информационной безопасности;

-  внеплановая проверка знаний -  проводится при изменении 
требований по информационной безопасности, изменениях в 
технологических процессах или при нарушениях информационной 
безопасности; проводится не реже одного раза в три года;

-  целевое обучение -  проводится при выполнении разовых работ, не 
связанных с прямыми обязанностями работников;

-  специальное обучение -  проводится при выполнении работ, к 
которым предъявляются дополнительные (повышенные) требования по 
информационной безопасности.

По формам проведения обучения и проверки знаний подразделяется на 
индивидуальные и корпоративные (групповые), внутренние и внешние:

-  индивидуальное обучение -  проводится с руководителем или 
работником персонально;

-  корпоративное (групповое) -  организация групп или обучение 
одновременно нескольких работников одного подразделения;

-  внутренние -  проводится за счет внутренних ресурсов ФГБОУ ВО 
«МГТУ»;

-  внешние -  проводится с привлечением внешних обучающих 
организаций.

4. Организация обучения и проверок знаний

Обучению и проверке знаний в порядке, установленном настоящим 
Правилом, подлежат работники, выполняющие работы, к которым 
предъявляются требования по информационной безопасности.

Ответственность за организацию своевременного и качественного 
обучения и проверки знаний по информационной безопасности возлагается 
на ответственного за организацию обработки персональных данных и 
администратора информационной безопасности в ФГБОУ ВО «МГТУ».

Обучение и инструктаж по информационной безопасности проводится 
в рабочее время.
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Руководители и специалисты, вновь поступившие в ФГБОУ ВО 
«МГТУ», должны пройти Первичный инструктаж.

Внеочередное обучение и проверка знаний по информационной 
безопасности руководителей и работников ФГБОУ ВО «МГТУ» проводится 
независимо от срока проведения предыдущего обучения и проверки:

-  при введении в действие новых или переработанных (дополненных) 
нормативных документов по информационной безопасности;

-  при изменениях технологических процессов и замене оборудования, 
требующих дополнительных знаний по информационной безопасности 
обслуживающего персонала;

-  при назначении или переводе на другую работу, если новые 
обязанности требуют от руководителей и работников дополнительных 
знаний по информационной безопасности (до начала исполнения своих 
обязанностей);

-  по требованию руководителей подразделений при установлении 
недостаточных знаний;

-  после инцидентов и повышения вероятности осуществления угроз 
информационной безопасности, а также при нарушении руководителями и 
работниками требований нормативных документов по информационной 
безопасности;

-  при перерыве в работе в данной должности более одного года.
Непосредственно перед очередной (внеочередной) проверкой знаний

по информационной безопасности руководителей и работников может 
проводиться специальная подготовка с целью углубления знаний по 
наиболее важным вопросам информационной безопасности, семинары, 
консультации. О дате и месте проведения проверки знаний работник должен 
быть предупрежден не позднее чем за 15 дней.

Обучение и проверка знаний фиксируются в журнале проведения 
обучения и проверки знаний по вопросам информационной безопасности.

Внешнее обучение по вопросам информационной безопасности 
руководителей и работников проводится по программам, разработанным и 
утвержденным учебными центрами, организациями, институтами, 
имеющими разрешение на проведение обучения в данной области.

5. Обучение и проверка знаний по вопросам информационной
безопасности

Вводный инструктаж
Вводный инструктаж по информационной безопасности проводят со 

всеми вновь принимаемыми на работу независимо от их образования, стажа 
работы по данной специальности или должности, с временными 
работниками, командированными и представителями сторонних 
организаций, прибывшими на территорию ФГБОУ ВО «МГТУ» для 
проведения работ (по согласованию с руководством этих организаций).

Вводный инструктаж проводит ответственный за организацию
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обработки персональных данных и администратор информационной 
безопасности.

Первичный инструктаж на рабочем месте
Первичный инструктаж на рабочем месте до начала выполнения своих 

обязанностей проводят при выполнении работ, к которым предъявляются 
дополнительные (повышенные) требования по информационной 
безопасности.

Первичный инструктаж на рабочем месте проводят с каждым 
работником или руководителем индивидуально с практическим показом 
безопасных приемов и методов выполнения своих обязанностей.

Первичный инструктаж возможен с группой лиц, выполняющих 
однотипные операции и в пределах общего рабочего места.

Проведение первичного инструктажа возлагается на ответственного за 
организацию обработки персональных данных и администратора 
информационной безопасности.

Результаты первичного инструктажа заносят в журнал проведения 
обучения и проверки знаний по вопросам информационной безопасности.

Работники допускаются к самостоятельной работе после стажировки, 
проверки теоретических знаний и приобретенных навыков безопасных 
методов и способов работы.

Повторный инструктаж
Повторный инструктаж проходят все работники или руководители 

структурных подразделений, независимо от квалификации, образования, 
стажа, характера выполняемой работы, не реже одного раза в три года.

Повторный инструктаж проводят индивидуально или с группой 
работников, выполняющих однотипные операции и в пределах общего 
рабочего места.

Внеочередной инструктаж
Внеочередной инструктаж проводят:
-  при введении в действие новых или переработанных стандартов, 

правил, инструкций по информационной безопасности, а также изменений к 
ним;

-  при изменении технологического процесса, замене или 
модернизации оборудования, программного обеспечения и других факторов, 
влияющих на информационную безопасность;

-  при нарушении работниками или руководителями требований 
информационной безопасности, которые могут привести или привели к 
инциденту;

-  по требованию органов надзора;
-  при перерывах в работе -  для работ, к которым предъявляют 

дополнительные (повышенные) требования информационной безопасности 
более чем на 6 месяцев.
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Внеочередной инструктаж проводят индивидуально или с группой 
работников одной специальности. Объем и содержание инструктажа 
определяют в каждом конкретном случае в зависимости от причин и 
обстоятельств, вызвавших необходимость его проведения.

Внеочередной инструктаж отмечается в журнале проведения обучения 
и проверки знаний по вопросам информационной безопасности с указанием 
причин его проведения.

Целевой инструктаж
Целевой инструктаж проводится при выполнении разовых работ, не 

связанных с прямыми обязанностями по ликвидации последствий 
инцидентов.

Целевой инструктаж проводится руководителями подразделений.
Первичный инструктаж на рабочем месте, повторный, внеочередной и 

целевой проводят непосредственно руководители работ.
Инструктажи на рабочем месте завершаются проверкой знаний устным 

опросом, а также проверкой приобретенных навыков безопасных способов 
работы. Знания проверяет работник, проводивший инструктаж.

Лица, показавшие неудовлетворительные знания, к самостоятельной 
работе не допускаются и обязаны вновь пройти инструктаж.

О проведении первичного инструктажа на рабочем месте, повторного, 
внеочередного и при допуске к работе работник, проводивший инструктаж, 
делает запись в журнале проведения обучения и проверки знаний по 
вопросам информационной безопасности с обязательной подписью 
инструктируемого и инструктирующего. При регистрации внеочередного и 
целевого инструктажа указывается причина его проведения.


