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Программа вступительных испытаний в магистратуру по направлению подготовки 

09.04.03 Прикладная информатика разработана в соответствии с требованиями Федерального 

государственного образовательного стандарта высшего образования. 

Программа вступительных испытаний содержит требования по уровню знаний 

абитуриентов, поступающих в магистратуру по направлению подготовки 09.04.03 Прикладная 

информатика. 

Вступительные испытания имеют целью обеспечить поступление в магистратуру 

наиболее подготовленных абитуриентов, имеющих конкретные научные интересы в сфере 

прикладной информатики. 

Вступительные испытания проводятся в форме устного экзамена. 

Основная задача программы - помочь абитуриентам в подготовке к вступительным 

испытаниям, сориентировать их в основных задачах магистерской подготовки по данному 

направлению. 

При поступлении в магистратуру абитуриент должен обладать соответствующими 

компетенциями, в том числе: 

а) общекультурными компетенциями (ОК): 

  способностью использовать основы философских знаний для формирования 

мировоззренческой позиции (ОК-1); 

  способностью анализировать основные этапы и закономерности исторического 

развития общества для формирования гражданской позиции (ОК-2); 

  способностью использовать основы экономических знаний в различных сферах 

деятельности (ОК-3); 

  способностью использовать основы правовых знаний в различных сферах 

деятельности (ОК-4); 

  способностью к коммуникации в устной и письменной формах на русском и 

иностранном языках для решения задач межличностного и межкультурного 

взаимодействия (ОК-5); 

  способностью работать в коллективе, толерантно воспринимая социальные, 

этнические, конфессиональные и культурные различия (ОК-6); 

  способностью к самоорганизации и самообразованию (ОК-7); 

  способностью использовать методы и средства физической культуры для обеспечения 

полноценной социальной и профессиональной деятельности (ОК-8); 

  способностью использовать приемы первой помощи, методы защиты в условиях 

чрезвычайных ситуаций (ОК-9). 
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б) общепрофессиональными компетенциями (ОПК): 

  способностью использовать нормативно-правовые документы, международные и 

отечественные стандарты в области информационных систем и технологий (ОПК-1); 

  способностью анализировать социально-экономические задачи и процессы с 

применением методов системного анализа и математического моделирования (ОПК- 

2); 

  способностью использовать основные законы естественнонаучных дисциплин и 

современные информационно-коммуникационные технологии в профессиональной 

деятельности (ОПК-3); 

  способностью решать стандартные задачи профессиональной деятельности на основе 

информационной и библиографической культуры с применением информационно-

коммуникационных технологий и с учетом основных требований информационной 

безопасности (ОПК-4). 

 

 

Перечень экзаменационных вопросов к вступительному испытанию 

 
 

1. Технология проектирования ИС. 

Классификация технологий, методов и средств проектирования ИС, требования, 

предъявляемые к технологии проектирования ИС, факторы выбора технологии проектирования 

ИС. 

2. Состав стадий и этапов канонического проектирования ИС. 

Состав и содержание работ на предпроектной стадии создания ИС, состав и содержание 

работ на стадии техно-рабочего проектирования, состав и содержание работ на стадиях 

внедрения, эксплуатации и сопровождения проекта. 

3. Проектирование информационной базы при различных способах 

организации. 

Способы организации ИБ, состав и содержание операций проектирования ИБ, 

интегрированные базы данных, распределенные базы данных. 

4. Проектирование технологических процессов обработки данных. 

В пакетном режиме, в диалоговом режиме. 

5. Методологии моделирования проблемной области. 

Модель, проблемная область, объектная структура, функциональная структура. 

6. Основные понятия и классификация CASE-технологий. 

CASE-технология проектирования ЭИС, классы CASE-систем  и их характеристика, 

состав и содержание операций проектирования с использованием CASE-технологии. 
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7. Функционально-ориентированное проектирование ИС. 

Диаграммы спецификаций, потоков данных, инфологических моделей. 

8. Объектно-ориентированное проектирование ИС. 

Анализ системных требований к ИС, логическое проектирование ИС, физическое 

проектирование ИС, реализация ИС. 

9. Прототипное проектирование ЭИС (RAD-технология). 

Технология быстрого проектирования ЭИС RAD-технология, классы и структура 

инструментальных RAD-технологий, содержание проектирования ЭИС с использованием 

RAD-технологии. 

10. Основные понятия и классификация методов типового проектирования. 

Типовое проектное решение, элементный метод, объектный метод 

11. Характеристики сетей. 

Классификация компьютерных сетей. Топология сетей. Принципы их работы. 

Достоинства и недостатки. Коммуникационное оборудование. Примеры технологий. 

12. Каналы и линии связи. 

Симплексная и дуплексная связь. Аналоговые и цифровые каналы связи. Достоинства и 

недостатки. Принципы их работы. Примеры технологий. 

13. Проводная и беспроводная связь. 

Достоинства и недостатки. Принципы их работы. Коммуникационное оборудование. 

Примеры технологий. 

14. Технология Ethernet. 

Принципы работы. Метод доступа. Достоинства и недостатки. Версии и стандарты. 

Форматы кадров. Построение сети. 

15. Локальные сетевые технологии. 

Сравнительная характеристика локальных сетевых технологий. Назначение LAN– 

оборудования. Правила построения локальных сетей. Технические характеристики. 

16. Глобальные сети WAN – назначение, структура и принципы работы. 

Основные технологии WAN. Оборудование WAN-сетей. 

17. Cетевая модель и стек протоколов. 

Эталонная   модель   взаимодействия   открытых систем   (OSI/ISO). Схема модели. 

Назначение уровней. 

18. Сетевые интерфейсы, протоколы и службы. 

Кадр, пакет, сообщение, дейтаграмма. Их назначение и принципы использования в 

модели OSI. 

19. IP-адресация. 
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Классы IP-адресов. Методы назначения, границы классов. Домены. Приведите пример 

назначения IP-адреса. 

20. Протокол ARP. 

Отображение физических адресов на IP-адреса. Порядок работы протокола. Назначение 

кэш-ARP. Примеры команды. 

21. Протоколы TCP-уровня. 

Гарантированная и негарантированная доставка сообщений. Заголовки TCP и UDP. 

Особенности работы. Команда netstat. Примеры. 

22. Протоколы прикладного уровня TCP/IP. 

Протоколы FTP и telnet – принципы работы, Формат команд. Примеры организации 

связи «клиент-сервер». 

23. Протоколы маршрутизации в Интернет. 

Сравнение. Принципы работы. Схемы функционирования. Безопасность в Интернет. 

24. Протокол HTTP. 

WWW-технология. Браузеры. HTML-технология. Пример HTML-документа. 

25. Беспроводные WAN-сети. 

Спутниковые технологии. Сотовая связь Беспроводные LAN (RadioEthernet и др.). 

Перспективы развития. 

26. Программирование в средах современных информационных систем: 

объектно-ориентированное проектирование и программирование. 

Языки объектно-ориентированной парадигмы. Достоинства и недостатки ООП. 

27. Сущность объектно-ориентированного подхода в программировании. 

Соотношение основных понятий объектно-ориентированного подхода: объект-класс- 

подкласс-суперкласс. Важнейшие принципы объектно-ориентированного подхода: 

инкапсуляция, наследование, полиморфизм. Динамическое и статическое связывание. 

28. Определение термина «инкапсуляция» в языках объектно-ориентированной 

парадигмы программирования. 

Модульность. Примеры инкапсуляции. 

29. Наследование. 

Определение термина «наследование». Определение базового класса. Соотношение 

подкласса и суперкласса. Пример записи наследования в программе. Типы наследования: 

внутреннее, защищенное и публичное наследование, назначение и примеры записи в 

программе. Виртуальные методы. Абстрактные классы. Множественное наследование: 

примеры использования, проблемы использования (конфликт имен методов или атрибутов 

нескольких базовых классов; многократное включение базового класса). 

30. Определение термина «полиморфизм». 
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Разновидности полиморфизма в парадигме объектно-ориентированного 

программирования. Полиморфные переменные. Перегрузка функций. Параметрическая 

перегрузка. Чистый полиморфизм. 

31. Понятие объекта в объектно-ориентированной парадигме 

программирования. 

Атрибуты, методы, интерфейс, время жизни. Определение объекта, свойства, метода, 

события, класса объектов. Передача сообщений. Инициализация объектов. Операция 

обращения к атрибуту объекта. Оператор this. 

32. Классы в языках программирования объектно-ориентированной 

парадигмы: понятие, интерфейс, экземпляры класса, ассоциация, наследование. 

Определение класса: внешняя, внутренняя и защищенная части. Интерфейс и реализация 

класса. Дружественные и виртуальные функции. Описание класса – атрибуты и методы на 

примере комплексных чисел. 

33. Понятие конструктора в языках объектно-ориентированной парадигмы 

программирования. 

Назначение, свойства. Копирующий конструктор. Деструкторы. Назначение, свойства. 

Пример программы с использованием конструктора и деструктора. 

34. Среда разработки; система окон разработки; система меню. 

Отладка и тестирование программ. Классификация окон системы визуальной 

разработки приложений. Классификация меню и способы их создания. Классификация ошибок. 

Инструмент для обнаружения ошибок в приложении. 

35. Понятие события в объектно-ориентированной парадигме 

программирования: природа событий, виды событий, маршрутизация событий. 

Модификация и обработка событий. Реакция на события. 

36. Структура центрального процессора. 

Архитектура процессора. Общая структура центрального процессора. Назначение и 

основные элементы центрального процессора. Типы микропроцессоров. 

37. Организация и структура памяти персонального компьютера. 

Элементы памяти, их назначение, возможности и принцип работы. Структура памяти 

ПЭВМ. Типы оперативной памяти, устанавливаемой в персональные компьютеры. 

38. Системы прерывания персонального компьютера. 

Назначение, принцип работы и организация системы прерываний ЭВМ. 

Характеристики прерываний. 

39. Системы ввода-вывода персонального компьютера. 

Назначение и возможности интерфейсов, основные интерфейсы ЭВМ. Типы 

интерфейсов, устанавливаемых в персональные компьютеры. 
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40. Периферийные устройства, подключаемые к персональному компьютеру. 

Классификация периферийных устройств. Средства ввода информации в ЭВМ. 

Клавиатура и графический манипулятор. их назначение, возможности и принцип работы. 

Средства отображения информации: видеомонитор, НЖМД, принтер, устройства для чтения 

компакт-дисков (назначение, принцип работы и их основные технические характеристики). 

41. Основные понятия: Банк данных, База данных, Система управления базой 

данных. 

Понятия: Банк банных, компоненты банка данных; БД (база банных), этапы создания баз 

данных, однопользовательские и многопользовательские, распределенные и централизованные 

БД; СУБД (система управления базами данных), СУБД общего назначения и специального 

назначения. 

42. Модели описания баз данных: иерархическая, сетевая, реляционная 

модель. 

Модели баз данных. Иерархическая модель данных. Представление базы данных в виде 

иерархической структуры, ее основные элементы. Сетевая модель. Графическое представление 

сетевой структуры. Реляционная модель. Домен. Кортежи. Атрибуты. Двумерная таблица, ее 

свойства. Пример реляционной таблицы. 

43. Трехуровневая архитектура баз данных. 

Три уровня архитектуры базы данных. Внешний уровень, концептуальный уровень, 

Внутренний уровень. Положительные стороны выбора трехуровневой модели архитектуры 

БД. Функции СУБД: управление буфером оперативной памяти, контроль доступа к данным, 

поддержка целостности данных. 

44. Реляционная модель базы данных. Компоненты и основные понятия. 

Структура БД, Целостность БД, Манипулирование данными. Основные понятия 

реляционных БД: тип данных, отношение, сущность, атрибут, домен, кортеж, первичный ключ. 

45. Нормализация баз данных. Нормальные формы 1НФ, 2НФ, 3НФ, НФБК. 

Цель нормализации. Определение нормализации. Функциональная зависимость. 

Транзитивная зависимость. Ненормализованная форма. Сущность. 1НФ, 2НФ, 3НФ, НФ Бойса 

Кодда. 

46. Языки запросов QBE и SQL. Основные возможности. 

QBE (Query By Example) – язык запросов по образцу. Основные операции, 

выполняемые с помощью запросов на языке QBE. 

SQL (Structured Query Language – структурированный язык запросов. Основные его 

возможности, формы существования, отличие от других языков программирования высокого 

уровня. 
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47. Язык SQL. Операторы определения данных (Data Definition Language, 

DDL): CREATE, ALTER, DROP. 

Язык SQL, его операторы определения данных: операторы для создания объекта базы 

данных (структур данных), операторы для модификации структур данных, удаление объектов 

базы данных. 

48. Язык SQL. Операторы манипулирования данными (Data Manipulation 

Language, DML): SELECT, INSERT, UPDATE, DELETE. 

Синтаксис языка SQL. Выбор данных, добавление данных, изменение существующих 

данных, удаление данных. 

49. Понятие транзакции базы данных. Свойства транзакции. Способы 

завершения транзакции. 

Введение в транзакции, свойства транзакций. Управление транзакциями. Обеспечение 

параллельного выполнения транзакций, проблемы параллельного выполнения транзакций. 

50. Проектирование интерфейса пользователя. 

Диалоговый режим/ Состав диалоговых систем: меню, действия «запрос-ответ», запрос 

по формату. Сценарий. Элементы управления диалогового окна. Объектно-ориентированные 

средства разработки программ для создания диалогового процесса и интерфейса. Графический 

интерфейс пользователя. Требования к графическому интерфейсу пользователя. 

51. Угрозы информации. 

Понятие угрозы информации; классификация угроз; понятие источника угроз; 

объективные и субъективные предпосылки появления угроз; несанкционированный доступ; 

разглашение информации; утечка информации. 

52. Виды угроз информационным системам. 

Понятие информационной системы; готовность, надежность, конфиденциальность 

информационной системы; классификация угроз информационным системам; угрозы 

безопасности; угрозы помещениям, зданиям и персоналу; угрозы информационным ресурсам; 

факторы, приводящие к информационным потерям; промышленный шпионаж. 

53. Способы и средства защиты информации. 

Содержание основных способов и средств обеспечения безопасности; формальные и 

неформальные средства; физические средства; аппаратные средства; технические средства; 

программные средства; организационные средства; законодательные средства; морально- 

этические нормы; морально-нравственные методы. 

54. Информация как объект юридической защиты. 

Понятие организационно-правового обеспечения информационной безопасности; 

основные функции организационно-правовой базы; юридические аспекты организационно- 

правового обеспечения защиты информации; информация открытая; информация 
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запатентованная; информация, защищаемая ее собственником, владельцем; защищаемая 

информация; признаки защищаемой информации. 

55. Методы и модели оценки уязвимости информации. 

Понятие уязвимости информации; понятия внешней неконтролируемой зоны, 

контролируемой зоны, зоны расположения помещений, зоны ресурсов, зоны баз данных; 

условия возможности злоумышленных действий в отношении информации; модель уязвимости 

информации с точки зрения ее несанкционированного размножения; методологические 

подходы к оценке уязвимости информации: эмпирический, теоретический и теоретико-

эмпирический. 

56. Защита персональных данных. 

Понятие персональных данных; сведения, которые могут быть отнесены к персональным 

данным; объекты и субъекты персональных данных; законодательный акт, регламентирующий 

охрану персональных данных; ответственность, предусмотренная за разглашение и 

неправильную обработку персональных данных. 

57. Мировой рынок информационных услуг. 

Определение информации, рынка информационных услуг, информационных ресурсов, 

информационной системы. 

58. Информационные ресурсы сети Интернет. 

Классификация источников информации по способам представления информации, по 

территориальному признаку, по содержание информации. 

59. Государственные информационные ресурсы. 

Определение государственной и коммерческой информации, характеристики 

библиотечной сети. 

60. Рынок информационной деятельности. 

Субъекты, объекты и сектора рынка информации, классификация рынка информации, 

электронная рыночная деятельность, электронные взаимоотношения. 

Критерии оценки ответов 

при проведении вступительных испытаний в магистратуру. 

Формы проведения вступительных испытаний. 

Методические 

рекомендации к проведению вступительных испытаний 

 

Экзамен (собеседование) проводится в устной форме по билетам, составленным в 

соответствии с программой вступительного экзамена. Экзаменационный билет включает три 

вопроса. Экзаменационной комиссией оценивается ответ на каждый вопрос. При этом 

учитываются: полнота ответа, его соответствие программе, логичность изложения, соблюдение 

норм литературного языка, характер и количество существенных и несущественных ошибок. 

Существенные ошибки связаны с недостаточной глубиной знаний. Несущественные ошибки 

возникают из-за невнимательности, незнания некоторых специфических деталей вопроса, 

неумения проиллюстрировать свой ответ типичными примерами и пр. 

Суммарное количество баллов вступительного испытания состоит из суммы баллов за три 

вопроса. Максимальная оценка вступительного испытания составляет 100 баллов.  
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Критерии оценки знаний студента на экзамене 

80-100 баллов ставится, если абитуриент строит ответ логично в соответствии с планом, 

обнаруживает максимально глубокое знание профессиональных терминов, понятий, категорий, 

концепций и теорий. Развернуто аргументирует выдвигаемые положения, приводит 

убедительные примеры. Обнаруживает аналитический подход в освещении различных 

концепций. Делает содержательные выводы. Демонстрирует знание специальной литературы и 

дополнительных источников информации. 

60-79 баллов ставится, если абитуриент строит свой ответ в соответствии с планом. В 

ответе представлены различные подходы к проблеме, но их обоснование недостаточно полно. 

Развернуто аргументирует выдвигаемые положения, приводит убедительные примеры, однако 

наблюдается некоторая непоследовательность анализа. Выводы правильны. Речь грамотна, 

используется профессиональная лексика. Демонстрирует знание специальной литературы и 

дополнительных источников информации. 

40-59 баллов ставится, если ответ недостаточно логически выстроен, план ответа 

соблюдается непоследовательно. Абитуриент обнаруживает слабость в развернутом раскрытии 

профессиональных понятий. Выдвигаемые положения декларируются, но недостаточно 

аргументируются. Ответ носит преимущественно теоретический характер, примеры отсутствуют. 

0-39 баллов ставится при условии недостаточного раскрытия профессиональных понятий, 

категорий, концепций, теорий. Абитуриент проявляет стремление подменить научное 

обоснование проблем рассуждениями обыденно-повседневного бытового характера. Ответ 

содержит ряд серьезных ошибок. 6 и менее баллов ставится также при отказе от ответа, или если 

представленный ответ полностью не по существу содержащихся в экзаменационном задании 

вопросов. 

Продолжительность итогового междисциплинарного экзамена не должна превышать 45 

мин. на одного абитуриента, т.е. одного академического часа. 
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