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Раздел 1. Информационная безопасность в системе национальной безопасности РФ

1.1 Понятие национальной безопасности.

1.2 Виды безопасности: экономическая внутриполитическая, социальная, военная. 

международная, информационная, экологическая и другие.

1.3 Соотношение безопасности личности, общества и государства.

1.4 Виды защищаемой информации.

1.5 Роль информационной безопасности в обеспечение национальной безопасности 

государства.

Раздел 2. Организационно-правовые основы информационной безопасности

2.1 Термины и определения в области информационной безопасности;

2.2 Нормативные документы, регламентирующие работу в области информационной 

безопасности.

Раздел 3. Безопасность компьютерных сетей

3.1 Компьютерные вирусы и информационная безопасность;

3.2 Классификация удаленных угроз в компьютерных сетях;

3.3 Особенности безопасности компьютерных сетей.

Раздел 4. Техническая защита информации

4.1 Организация работ по технической защите конфиденциальной информации;

4.2 Защита информации от утечки по техническим каналам.

Раздел 5. Защита информации от несанкционированного доступа

5.1 Организация управления доступом к защищаемой информации;

5.2 Обеспечение доступности информации;

5.3 Обеспечение целостности информации;

5.4 Обеспечение конфиденциальности информации.
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