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Аннотация 

Интернет-безопасность – курс, призванный решить одну из главных 
проблем, возникающих у квалифицированных рабочих, инженеров, 
конструкторов, изобретателей и рационализаторов и просто у активной 
молодежи при использовании компьютерной техники и сетевых технологий в 
разных сферах человеческой деятельности. При стремительном росте науки и 
техники объем знаний неуклонно растет, появляются новые технологии 
производства, новые материалы. При этом подрастающее поколение сегодня 
уже не может обойтись без Интернета. Они являются активными 
пользователями ресурсов сетей и не мыслят свою жизнь без возможности 
использования Интернет-коммуникаций. Изучая угрозы безопасности в сети и 
меры защиты от несанкционированных действий и проникновений через сеть, 
знакомясь с всевозможными действиями злоумышленников, влиянием 
различных вредоносных программ и конструкции на информационную среду и 
сознание людей, обучающиеся познают современные, передовые технические 
решения в сфере Интернет-безопасности. 

В рамках программы «Интернет-безопасность» обучающиеся 
знакомятся с принципами безопасной работы в сети, основами построения 
защиты информации в сети, и таким образом приобретают очень полезные 
практические навыки работы с информационными технологиями. 

Новизна программы заключается в комплексном изучении предметов и 
дисциплин, не входящих ни в одно стандартное обучении 
общеобразовательных школ. При изготовлении моделей обучающиеся 
сталкиваются с решением вопросов защиты собственного информационного 
окружения, у них вырабатывается правильный подход к использованию 
многочисленных ресурсов, предоставляемых в компьютерных сетях. 

Актуальность программы выражается в том, что она позволяет 
средствами дополнительного образования научить обучающихся к основным 
принципам информационной защиты в сети при условии все более растущего 
уровня использования Интернета во всех сферах человеческой деятельности. 
При этом глобальная сеть Интернет используется пользователями не только в 
качестве источника информации, но и выполнения ими различных видов 
деятельности (работа в сферах услуг, продажи, оплаты в интернете, проведение 
маркетинговых акций через Интернет, создание цифровых технологий, 
различных рабочих площадок, развлекательных, познавательных платформ и 
т.д.). Все это в настоящее время требует грамотного и внимательного подхода к 
использованию Интернета для любых целей, освоения необходимых навыков 
управления информационной безопасностью  и мотивации дальнейшего 
изучения принципов безопасного использования компьютерных сетей. 

Педагогическая целесообразность состоит в том, что данная программа 
позволит выявить заинтересованных обучающихся, проявивших интерес к 
данной сфере знаний, оказать им помощь в формировании устойчивого 
интереса к построению защитных блоков от несанкционированного доступа к 
информации и освоению способов борьбы с основными угрозами в сфере 
информационной безопасности. В результате её успешной реализации 



ожидается увеличение числа желающих продолжить свое обучении в 
профильных учреждениях высшего и среднего звена. 

Практическая значимость состоит в том, что обучающиеся научатся 
противостоять негативному воздействию Интернет-ресурсов, активно 
использовать средства Интернет-безопасности при работе с электронными 
устройствами и использовании возможностей глобальной сети, приобретение 
соответствующих навыков и знаний позволит почувствовать себя защищенным 
и уверенным в применении сетевых ресурсов в учебной, научной, игровой и 
других видов деятельности. 

Программа личностно-ориентирована и составлена так, чтобы каждый 
ребенок имел возможность свободно выбрать наиболее интересующий 
электронный ресурс и объект сети для изучения способов их защиты. 

 
Цель изучения курса: 
- дать первоначальные знания об Интернет-безопасности и обозначить 

основные угрозы безопасности при работе в сети. 
- познакомить с основными понятиями и службами в Интернете; 
-сформировать доступные навыки распознавания действующих угроз в 

различных сетевых объектах; 
- ознакомить с правилами безопасной работы с сетевыми службами и 

информационными ресурсами; 
- развитие интереса к изучаемому профилю, как к востребованному и 

важному направлению в процессе развития цифровой экономики и 
цифровизации общества в целом. 
 

Основные задачи изучения курса: 
- получение специальных знаний обучающимися в области Интернет-

безопасности; 
- приобретение навыков самостоятельного решения вопросов при 

использовании интернет-ресурсов; 
- приобретение опыта творческого решения поставленных задач. 
В результате изучения дисциплины обучающиеся  должны: 
- уметь применять методы защиты информационных процессов в 

компьютерных системах; 
- получить знания, необходимые для анализа и определения 

негативных воздействий в сфере информационного обслуживания, защиты 
информационных процессов в компьютерных системах; 

- осуществлять эксплуатацию средств защиты информационных 
процессов в компьютерных системах. 

 
Воспитывающие: 
- формировать творческое отношение к выполняемой работе; 
- воспитывать умение работать в коллективе, эффективно распределять 

обязанности. 
 



Развивающие: 
- развивать творческую инициативу и самостоятельность; 
- развивать психофизиологические качества учеников: память, 

внимание, способность логически мыслить, анализировать, концентрировать 
внимание на главном. 

- развивать умения излагать мысли в четкой логической 
последовательности, анализировать ситуацию и самостоятельно находить 
ответы на вопросы путем логических рассуждений. 

 
 

Учебный план (17 часов) 
 

1. Вводное занятие. Техника безопасности. 
2. Компьютерные сети. Принципы работы в компьютерных сетях. 

Краткая характеристика ключевых проблем регулирования сети Интернет. 
3. Сайт как источник массовой информации. Персональные данные в 

сети Интернет. 
4. Интернет. Кто контролирует Интернет. Интернет-безопасность. 

Цели и задачи Интернет-безопасности. 
5. Основные службы сети. Угрозы безопасности в сети. 
6. Цифровая безопасность. Просмотр и обсуждение учебного фильма. 
Обсуждение тематик для самостоятельной работы. Выборка темы из 

для разработки презентации или подготовки описания проекта. 
7. Вредоносные программы в сетях. Компьютерные вирусы. 

Разновидности КВ. 
8. Антивирусная защита ПК. Защита сетевой информации от 

несанкционированного доступа. 
9. Почтовые серверы, бесплатный вай-фай, электронные торговые 

площадки  
и другие популярные службы. Риски их использования. 
10. Программирование и контроль безопасного использования служб 

Интернет. 
11. Единый урок по Интернет-безопасности. Просмотр и обсуждение. 
12. Регистрация на Интернет-страницах. Поля для обязательного и 

необязательного заполнения. Меры предосторожности при вводе 
конфиденциальной информации. 

13. Игровой боулинг. Чего стоит опасаться. 
14. Платежные системы в Интернет. Защищенный банк. 
15. Белые и черные хаккеры. Определение хаккерских действий. Брешь 

в программе. 
16. Использование способов защиты информации в практической 

деятельности. 
17. Подведение итогов. Представление проектов и презентаций.  

 
 



Прогнозируемые результаты: 

По окончании первого уровня обучающиеся должны 
Знать: 
- технику безопасности и предъявляемые требования к организации 

рабочего места; 
- устройства и информационные ресурсы, используемые при 

выполнении работ; 
- сведения по компьютерным сетям и информационным технологиям; 
- общие понятия о способах защиты информации; 
- принципы работы популярных программ защиты от вредоносных 

программ; 
- принципы обнаружения несанкционированного доступа к 

информационным ресурсам при работе в Интернете; 
- принципы безопасного использования известных служб Интернет; 
- уметь создавать простейшие программы для управления 

Информационной безопасностью. 
Уметь: 
- пользоваться компьютерной системой информационными ресурсами; 
- разрабатывать рабочие модели для защиты информации; 
- знать принципы использования известных способов ЗИ. 
- самостоятельно принимать решения и исправлять последствия взлома 

информации; 
- производить специальные действия для защиты своих ресурсов в сети; 
- программировать в среде разработки ArduinoIDE; 
- работать в сети, используя безопасные приемы загрузки и средства 

сети. 
 
Проектные работы и презентации -5-8 часов дополнительно ко времени 

освоения программы. 
 
 
Учебно-методическое и информационное обеспечение курса 
 
а) основная литература 
1. Шевченко, В.П. Вычислительные системы, сети и 

телекоммуникации : учебник для студентов вузов / В.П. Шевченко. - М. : 
КНОРУС, 2012. - 288 с. 

2. ЭБС «Айбукс» Бройдо, В.Л. Вычислительные системы, сети и 
телекоммуникации: учебник/ В.Л. Бройдо, О.П. Ильина. – СПб.: Питер, 2010. 
– 560 с. – Режим доступа: http://ibooks.ru/ 

3.  Хорев, П.Б. Методы и средства защиты информации в 
компьютерных системах : учеб. пособие для студентов вузов / П.Б. Хорев. - 
М. : Академия, 2005. - 256 с. 

 

http://ibooks.ru/


б) дополнительная литература 
4. Доктрина информационной безопасности РФ. 
5. ФЗ РФ от 27.07.2006г. № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации»  
 


